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CODING STRATEGIES FOR SOME DETERMINISTIC MULTI-USER CHANNELS

Prof.dr.ir. J.P.M.Schalkwijk and dr.ir. A.J.Vinck

University of Technology, Eindhoven

We consider strategies for deterministic multi-user channels, i.e. for a memory with known defects,

for a multiple-access channel, for a broadcast channel, and for a two-way channel. For the two-way

channel we use a coding technigue introduced by Schalkwijk and known as "coding on the unit square",

I. INTRODUCTION

There are large electrical networks such as a network
of power lines, and there are small electrical networks
such as an IF filter. The theory of electrical networks
applies to both. In analogy, there are large communica-
tion networks using satellites in geostationary orbit,
and there are small communication networks such as 64K
bit memories realized on a single integrated circuit
chip. Likewise, the information theory of multi-user
channels that is the subject of this mornings talk ap-
plies to both. We carry the analogy between electrical-
and communication networks a little further. The theory
of electrical networks initially concerns networks of
passive (quiet) elements, i.e. R's, L's, and C's. Like-
wise, in communication networks we consider noiseless

{quiet) or deterministic multi-user channels.

Whereas, in an electrical network there is a flow
of electrical charges, the commodity that flows in a

communication network is information. As among this

audience the concept of information is probably less
well understood as that of an electrical charge, we will
in Secticn II first explain what is meant by the amount
of information that flows through a deterministic (or
nondeterministic) channel. Then we consider coding stra-
tegies for deterministic multi-user channels, i.e. for

a memory with known defects, for a multiple-access
channel (MAC), for a broadcast channel (BC), and for a
two-way channel (TWC). For the TWC we use a coding tech-

nigue (Schalkwijk, 198B2) known as coding on the unit

sguare.

I1. INFORMATION FLOW

The amount of information of a sequence of symbols
equals the shortest length of an eguivalent string of
digits, i.e. a string from which the original symbol
sequence can be reconstructed! If the eguivalent string
is a string of 0's and 1's then we refer to its length
as the information in bits. Suppose now that our origi-
nal sequence of symbols is the input sequence of a com-
munication channel., Then possession of the corresponding
channel output sequence allows cne, in general, te find
a shorter equivalent string representation of the origi-

nal channel input segquence. The information flow across

the channel is now equated to the reduction in length of
a shortest string representation of the channel input
sequence, made possible by cobserving the channel output.

In the next paragraph we give a concrete example.

Consider the deterministic channel of Fig. 1,
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d

Fig. 1. A deterministic channel.

The channel input sequence of a's, b's, c's and d's is

generated by the roulette., Let the sectors a, b, c, and
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d spann 180, 45, 90, and 45 degrees. The shqrfest binary
representation of a channel input seguence can be ob-
tained with Huffman coding (Huffman, 1952) by replacing
a+0, b+110, ¢+ 10, and d+ 111. Equating the amount of
information I(x) of a symbol HEAK:={a,b,c,d} to the
length of this shortest representation, we see that
I{a)=1, I(b)=3, I{ec)=2, and I(d)=3. The average infor-
mation I(X) of the channel input equals

I{HJ=£§£ P(x)1(x)=7/4 bits per symbol.

-

X

The channel cutput sequence cf e's, f's, and g's, see
Fig. 1, only leaves ambiguity about the channel input
sequence of a's, b's, c¢'s, and d's in places where a g
is received. Given the channel output sequence of e's,
f's, and g's the ambiguity about the channel input can
be resolved with a binary string of length egqual to the
number of g's in the channel ocutput sequence. Coding an
input b given an output g into bIgr*D, and coding an in-
put 4 given an output g into dlg-ri we obtain a shortest
equivalent string for the channel input given the channel
output. So, the conditional information I(b|g)=I(d|g)=1
bit per symbol. All other conditional informations are
zero. The average conditional information IIH|E} of the
channel input given the channel output thus equals

ILK!E}:EE

HEHR ?EAYP{K;EJI{“|F}=1J4 bit per symbol.

Hence, before observing the channel output we needed on
the average 7/4 binary digits per symbol to efficiently
describe the channel input. After observing the channel
output we need on the average 1/4 binary digits per in-
put symbol. The average information flow I(X;Y) across

the channel is thus
I(X;¥)=7/4-1/4=3/2 bit per transmission.
ITI. UNKNOWN DEFECTS
Consider an integrated circuit (IC) memory chip of which

a fraction p of the cells is defective. Fig. 2 gives a

schematic representation of the generic memory cell.
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Fig. 2. Cell with unknown defect.

A binary random variable X is stored into the cell during
the writing cycle. In the reading cycle we cbtain the
binary random wariable ¥, which in the ideal (p=0) situ-
ation always equals X. We distinguish, see Fig. 2, between
O-defects and l-defects, i.e. between defective cells

that always produce a "0" or a "1", respectively, when

being read.

I1f the binary random variable X takes on the wvalues
0 and 1 with equal probability, then the probability of
a read error equals p/2. It is well known from classical
information (Shannon) theory that in this case the amount

of information I(X;¥) that can be stored is upper bounded

by

I(X;¥) < 1-h({p/2) bits per memory cell,

where h{xlr—lﬂgzx—tl—xklugztl-x} is known as the binary

function. Fig. 3 is a plot of hi{x). MNote that when p=1/2
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Fig. 3. Binary entropy function.

are defective we can store at most

1-h(1/4)= .18872 bits per memory cell.




The remaining nondefective memory space is necessary to
inform the reader about the location of the defects. In
the next section we will consider an interesting situa-
tion where asymptotically for large memories all non-
defective space can be used to store information without
the need of using good memory space to specify the loca-

tion of defects.

IV. KNOWN DEFECTS

Againrcunsider an IC memory chip of which a fraction p
of cells is defective. Let D be a ternary N-vector
having 0's at the locations of the O-defects, 1's at the
locations of the l-defects, and 2's elsewhere, N being
the total number of cells of the memory chip. Further
assume that D is known to the writer (not to the reader),
see Fig. 4. Then we have the following important

(Kutznetsov and Tsybakov, 1974} result. The number of

N X Y
10,17 ——= DEFECTS —— [0,1}

iy

D(EFECTS)

Fig. 4. Memory with known defects.

bits of information IEE;ELE}HN per memory cell that can
be stored has an asymptotically (N) achievable upper

bound given by

IEE:E'EJ /N2 1-p bits per memory cell.

Outline of proocf: The probability PD{EJ that a
randomly chosen binary input vector x agrees with a

particular vector of defects D in its 0/1-positions

equals

where the total number e=pN of defects is the number of
non-2 components of D. Now consider a random subset B

pf the EN possible x sequences, and let IE| stand for

the cardinality (number of elements) of B. The probabili-

ty PD[B] that a certain vector of defects D is not mat-

ched by some x within B equals

PUI[E]=+'.1-E.‘“E]|H'l Eexp{-}ElErE}.

Hence, by chosing
e
!B|=2Nip £) el

M
we see that PD[B]—FU as N+=, Now partition the 2 possi-
- ¥~ i ] ,E >
ble x-sequences randomly over M(N) bins El’BE' M(N)
To send (store) the i-th message, i=1,2,... ,M(N), send
that xeB. that matches the known defects D of the memory
— 1 | ——

chip. This particular x is correctly received (read)!

In order for the probability PD[Eil of not being able

N(p+e)
to find a match in B, to vanish we need |Ei!=2 ¥ ;

Hence, the number M(N) of messages (bins) equals

M{N]=ENI2N{P+£,=EN{1fPFE}

, and
I(X;¥|D)/N=[LlogM(N) ] /N=1-p-¢.
QiEI‘Df
Note that when p=1/2 of the cells are defective we can

store
1-1/2=.50000 bits per memory cell

as compared to .18872 bits per memory cell in the previ-

ous section, an unbelievable improvement!

Both for p=1/N, and for p=(N-1)/N there are simple
and optimal coding strategies. In the first case where

p=1/N we have e=1 defect. Partition the x-sequences over

N-1

M(N)=2 bins Bl,B B as follows. Put 0... 00

Feea f i
2 2N 1

and its modulo-2 complement l... 11 in B, put 0... 01

and its modulo-2 complement in B etc. The storage capa-

E-l

city 1is

ILE;EJEjfmrilngzmnl}fN=1—1fN bits per memory cell
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as it should be for p=1/N. Next consider the case where
p=(N-1) /N, i.e. we have e=N-1 defects. Partition the x-

segquences over M(N)=2 bins B, and B

1 2¢ i.e. put all x's

of odd parity in B, and all x's of even parity in B

1 2"

The storage capacity is

I{EJEJEJfH={lﬂg2}fN=l-{N-IJIN bits per memory cell

again as it should be, but now for p=(N-1)/N.

Feedback strategies (Schalkwijk, 1971) can be used
to correct known defects. However, straight forward
application only yields a storage capacity of 1-h(p/2)
bits per memory cell. To attain 1-p bits per memory cell

modification of the known strategies will be necessary.

V. MULTIPLE-ACCESS CHANNEL

The MAC has two inputs X and ¥, and a single output 2.
Consider, as an example, the binary adder channel of
Fig. 5. The ternary output Z is the sum 2Z=X+Y of the

two binary input random variables X and Y. The capacity

10,1

10,1,2}

10,11

Fig. 5. Binary adder channel.
region of the MAC is known (Ahlswede, 1971; Liao, 1972),

i.e. the rates Rx and Ft,jlr have to satisfy the following

inegualities.

1(x;2]Y)

e
A,

R, <I(Y;:Z|X)

RK+R S I(XY;Z),

where the input distribution PKYIK,E} is allowed to wvary
over all duct distributi P =

produc istributions HY{x,y} Pxix}PY{yJ* For
the binary adder channel of Fig. 5 the capacity region

is plotted in Fig. 6. Note that the rate pairs {RK'RE}
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1 X
Fig. 6. Capacity region of binary adder channel.

that can be achieved with time (frequency) sharing are
confined to the straight line connecting the points
{RK'RY}={1’D} and {RK'R¥J={G’1}' Hence, rates much lar-

ger than those cobtainable with time sharing are possible!

That the peint A in Fig. & is achievable can be un-
derstood as follows. Present a sequence X of independent
identically distributed (i.i.d.) binary random variables
to the X input, where PH{D}=PKE1}=IIE. 1f this sequence
X can be recovered from the output sequence Z then RH=1
bit per transmission. Now lock at the resulting Y+ 2
channel, see Fig. 7. An input y=0 can result in an out-

put 2=0 or in an output 2z=1 if the corresponding X input

Fig. 7. Binary erasure channel.

equals x=1 which happens with probability Px{1}=132.
Likewise, an input y=1 can result in an output z=2 or
in an output 2z=1 if x=0 which happens with probability
Px{ﬂ}=1f2. Information can reliable be sent through
such a binary erasure channel at rates up to the capa-
city CE=l-p=132 bit per transmission. Coding the input

sequence Y for reliable transmission over the binary




erasure channel of Fig. 7 we achieve RY=IIE bit per
transmission. Knowing the input sequence Y from deco-
ding the corresponding output segquence Z we can now
recover the input seguence X as X=Z-Y. By symmetry the
point B in Fig. 6 is also achievable and time sharing
gives us the remaining part of the boundary to the

capacity region of Fig. 6.

The capacity of the MAC with cribbing encoders,
i.e. where one or both encoders see the other's code
sequence up to or including the present symbol, is known
(Willems, 1981). Likewise, the capacity region of the
binary adder channel of Fig. 5 with noiseless feedback
Lo cne or both inputs is known (Willems, 1982). However,
the capacity region of the general MAC with feedback is

unknown. Here is an interesting and fundamental problem

that should not be laid aside as being too thecretical.
If researchers had refrained from working at artificial
channels like the binary adder channel of Fig. 5 cne
might not have discovered so soon that time (frequency)
division is by no means optimum. Realizing this, however,
means that more channels can be packed in the same

frequency band!

VI. BROADCAST CHANNEL

The BC is the dual of the MAC, i.e. a BC has a single
input Z, and two outputs X and Y. Consider, as an example
Blackwell's BC as given in Fig. B. Inputs z=0 and z=l1

result in outputs x=y=0 and x=y=1, respectively.However,

o Ha
10,1,2! : 11 1
S ST T 2[1 o

Fig. B. Blackwell's broadcast channel.

an input 2z=2 gives %=1 and y=0. A general expression for
the capacity region of the BC is not known! The capacity
region of Blackwell's BC was recently found by Gelfand

(Gelfand, 1977), and is shown in Fig. 9. This beautiful

capacity region is the convex hull of two binary entropy

functions h(x). Again, as was the case with the MAC, the

capacity region significantly exceeds the time (frequency)

Fig. 9. The capacity region of Blackwell's BC,

sharing region. In the next paragraph we show the achie-

vability of Gelfand's region.

The Z+ X information stream is coded into 0's and
1/2's. As the X output cannot distinguish between the
inputs z=1 and z=2 we reserve the z=1/2 alternative for
the Z+Y information stream. Now if PE{D}=p then Rx=h{p}
bits per transmission. For the Z-+Y information stream
the input 2=0 acts as a defect, i.e. for an input z=0
the output is always y=0 whereas for an input z=1/2 the
cutput y could alsoc be y=1 (in the case that z=1). Now
invoking the Kuznetsov and Tsybakov result of Section IV
we see that HEZI_P bits per transmission is achievable.
The rate pair {RK,RY}=[htP},1-p} corresponds to the hori-
zontal dashed h(x) curve in Fig. 9. By symmetry we also
have a vertical dashed h(x) curve, and time sharing, i.e.
taking the convex hull, completes the boundary to the

capacity region in Fig. 9.

Note that feedback from one (semi feedback) or both
outputs of Blackwell's BC does not make sense as for

this deterministic channel given the input, both outputs

are knowr.

VII. TWO-WAY CHANNEL

The TWC, see Fig. 10, intrcduced by Shannon (Shannon,

1961) in 1961 marks the beginning of information theore-
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tic research on multi-user channelsd. Of all the multi-
user channels treated so far it is the most difficult

one. Its capacity region G is not known. In the case of

TERMINAL 1 TWC TERMINAL 2

—— = Ty

Fig. 10. Two=-way channel.

the MAC and the BC the information flow is from left to
right allowing familiar coding techniques. However, in
the case of the TWC each terminal by observing its own
output gets some information concerning the effect of

its past inputs, i.e. except the normal information flow

a1

ronm one terminal to the other there is also a circular

i

ow of information back to the same terminal. This cir-
cular information flow implies that familiar coding
tecnnigues, in general, do not suffice to operate the
TWC at capacity and game theoretic coding strategies

are necessary. As there are many more coding strategies
than there are simple codes, circular information flow

in a network complicates the coding problem by an order

We will now give a simple but fundamental example,
see Fig. 11, of a TWC . Blackwell's binary multiplying

channel (BMC), or the AND-gate, has an output ¥=?1=Y2

AND

Fig. 11, Blackwell's binary multiplying channel.

that equals ?=HIHE, where both inputs Hl and EE and

thus also the cutput Y are binary random variables.
Shannon has given an inner bound Gi and an outer bound

Gg to the capacity region of the general TWC. The inner
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bound Gi is obtained by maximizing the information rates

I{xl;?2|x21 and I{KE:YI|HIJ over all product distributions

P (x PR 1=P {?’: P
HIHE ik Ki 1 HE

obtained by assuming the inputs X, and X, at both termi-

{xzi, i.e. the inner bound Gi is

nals to be statistically independent. The ocuter bound Go
is obtained by maximizing Ifxl;r2|xzi and 1{xz;f1|xl}

where P (x.,%X.) is no longer restrained toc be of the

RIHE 1

product type. Fig. 12 gives Gi and G, for the BMC as

2

computed by Shanncon (Shannon, 196l1). For 21 years it has

Ry

Fig. 12. Achievable rate pairs {RI'RE} for the BMC.

been thought that a memoryless element like the AND-gate

(BMC) should be operated by i.i.d. segquences El and X,

i.&. P (2. x.)=P. (. )P
KI,KE 1 2 Hl 1 KE

capacity region G of the AND-gate (BMC) coincides with

{HE}, implying that the

the Shannon iﬁner bound region Gi. However, recently

a coding strategy (Schalkwijk, 1982) was found that
outperforms the Shannon inner bound region Gi as indi-
cated in Fig. 12. In the next paragraph we will give an
intuitive idea of Schalkwijk's strategy of coding on the
unit square. For a complete description the reader is

refered to the IEEE Transactions on Information Theory.

We restate our problem. Consider Fig. 13 where two
participants 1 and 2 are permitted to operate their res-
pective switches once every second. The participants can
not see each other but both can see the light that may

be switched on as a result of them manipulating their



Fig. 13, Alternative statement of BMC problem,

switches. Assume the symmetric situation where the

amount of information Rl that 1 sends to 2 equals the

amount of information H2 that 2 sends to 1 by both of

them observing the light. Find a coding strategy that
vields a high common value F'.=RI=R2 of the transmitted

informaticn. Here it is! The messages El and 92 at
terminal 1 and terminal 2, respectively, can each take
on the values 0,1, and 2, see Fig. 14. To each pair tgl,

EEJ of messages corresponds one of the nine subsquares

of the 3x3 sguare. On the first transmission if 8 =0
i

- [-}2 —_—

2 1 0

ey 1| 010 101 100

0 00 100 11

Fig. 14. Coding on a 3x3 square.

or 1| send %, .=1, otherwise send xi

1
four subsquares in the lower right hand corner we recei-
ve yil=l, in the remaining five subsquares we receive
Yilzﬂ* i=1,2, as indicated in Fig. 14, If on the first
transmission yil=1, i=1,2, was received then on the
second transmission if Bi=D send xi2=1, otherwise send
xiE=U, i=l,2. In the subsquare in the lower right hand
corner we receive y12=1, i=1,2, etc. Note, in Fig. 14,

that both the lower left hand subsguare and the upper

right hand subsquare have an output yil,y_2=ﬂﬂ, i=1,2.
1

Knowledge (compare the conditioning on X, in 1txl;r2|x2}}

2
of the local message enables the receiver to resolve the
ambiguity! Also note that three subsquares reguire two
transmissions each, and six subsgquares require three
transmissions each. Hence, the transmission rate becomes

R=lﬂg23f{§i2+gﬁ3}=.59 bits per transmission.

We started our presentation by calling attention to
the analogy between electrical networks and communication
networks. Finishing in a similar fashion, it turns out
that the XOR should be operated with sequences of inde-
pendent inputs whereas the AND and the OR require depen-
dent input sequences, i.e. input sequences with memory.

So, one could compare the XOR to a resistor, the AND to

an inductance, and the OR to a capacitor,

VIII. CONCLUSIONS

The theme "mutilation, loss, and theft of information"
of the meeting at which these results were presented
concerned three important aspects of communication net-
works, i.e. coding for error control, protocols, and
cryptografy, respectively. This paper concerns the
first aspect of coding and capacities. An up to date
review on the capacity regions of multi-user channels
can be found in the IEEE Transactions on Information
Theory (v.d.Meulen, 1977) and alsoc in the Proceedings
of the IEEE (El Gamal and Cover, 1980). A review article
also covering protocols and cryptografy will appear
shortly in Reports on Progress in Physics (Schalkwiijk,

1982 to appear).
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PROTECTION OF RADIO AND SATFLLITF COMMUNICATIONS

Prof .dr.

J. Arnbak

TH Findhoven

Radio interception and interference by unauthorized parties, and modern protective means. The specific

——

needs for protection of wireless communications are outlined. Protective technical means are reviewed and

grouped in three fundamental catesories: screening, antenna discrimination, and signal processing. The

most powerful schemes combine one or more of these methods with real-time adaptation to the radio

environment.

I INTRODUCTION
The open nature of radio transmission makes it indis-
pensable not only for broadcasting to the general
public, but also for many "closed" services as in flex-
ible or long-distance telegraph, TV and telephone links,
mobile services, navigation, and traffic control.
Contrary to popular beliefs, only a few percent of the
radio spectrum are intended for free reception by the
general public, and virtually none of it for free trans-
mission. The frequency allocations and the technical
Radio Repulations recently agreed by some 150 nations
(WARC, 1979) are based on the international consensus
on the nature of the radio spectrum and the geostationary
satellite orbit: Both are deemed to be scarce natural
resources. Such limited assets must be shared equitably
and managed efficiently in order to puarantee maximum
access, safety, and reliability for all the different
users requiring wireless transmission,
Clearly, it is in the common interest of all radio
users to maximize the operational advantages of the
radio spectrum, e.g. by minimizing mutual interference.
In the vocabulary of operational analvsis, radio
snectrum administration is not a nevo—sum aame. That is
presumably why it has, so far, always been possible to
agree such detailed technical rules for the inter-
national frequency pgame: there is a (recognisable)
common benefit in mutual coordination.
However, there exist specific communication
situations in which a zero-sum game is played by two
opponents with conflicting interests. One party's gain
is then the other party's loss. The rdles in this more
dramatic kind of play may, knowingly or unknowingly, be
nlaved by
(1) states against each other
(ii) the state versus its individual citizens or
corporate bodies

(iii) individual citizens or corporate bodies against
each other.

Typical stakes in such zero-sum games may be diplomatic

or military advantage:; ecivil rights or state security:

and copyrights, patent rights or immediate financial
gain. In a true zero-sum conflict, it may even become
more attractive to destroy the value of the opponent’'s
information than to steal it from him: deliberate
message interference (by either jamming or avoofing)
then reniaces message interception.

The long-distance quality of radio and, notably,
satellite transmission has opened immensely wide
possibilities for threats in the Categories (i) and (iii)
mentioned above, simply because the interfering or
eavesdropping party does not have to intrude physically
onto the territory or premises of his opponent. On the
other hand, authorities of most countries do have legal
access to premises and to telephone wire-tapping in the
event of criminal charges. Therefore, the issues arising
hy the state listening in on a private communication (ii)
are normally less related to the technical protection of
radio transmissions than to judicial safeguards apainst
improner use of the access right (cf. Watergate and KGB;
the cases of James Malone against the UK and Klass and
othera againgt the Federal Remublie of CGermany, both in
the Furopean Court of Puman Rights). Ironically, the
converse problem, that of individual citizens eaves-
dropping on the authorities, manifests itself most
stronglv whenever the latter use radio, just because the
eavesdronpers do not have access right to oremises and
teleohone exchanges. The recent problems experienced by
Dutch police authorities with individuals using radio
"scanners" to intercept and exnloit operational traffic
in mobile networks are certainly also in Category (ii)
above,

In this review, a brief survey is given of the
various remedies for nrotecting radio and satellite
traffic against willful interference or intercention.
Although it is in the inevitable nature of all true
zero—-sum games that such protection efforts will result
in attemnts by a determined onponent to seek other weak-
nesses, this strategic problem is outside the scope of
this short outline. On the other hand, it should be noted
that the protective techniques may also be used for
increasing electromagnetic compatibility (EMC) between

cooperative systems.
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2. LEGAL PROTECTION

Excent in the modest broadcasting bands, any radio
transmission enjoys legal protection against unautho-
rized imnterception and digclosure of its information
contents. Such protection is afforded both by inter-
national treaty - Art. 17 of the Radio Regulations
(WARC, 1979) - and by national laws, for example Art.
441 of the Dutch Penal Code. The even wider protection
laid down 1in most national legislation against 1rregular
(o= cpoarnr getons covers also the broadeast and amateur
bands, to affrrd protection against interference and
infringements of various legal rights of third parties,
such as copyright or the right to privacy.

Experience amply demonstrates that legal pro-
tection does not suffice to prevent snies, pirates,
CATV-enterprises and enthousiastic technical experi-
menters from abuse of the radio bands or the information
therein. Therefore, nrotectilve technical means are often
necessary to enforce the law. However, such a necessity
should not he misconstrued to imply that absence of
adequate technical protection justifies abuse. (Would
poor locks or weak safes perhaps legalize intrusion into
or theft from nrivate homes or public offices?) The
Sunreme Court of the Netherlands has considered, in 1its
two important decisions on 30 Oct. 1981 concerning CATV
re—transmission of films without copyright, that the
constantly changing stages of technical progress (i.c.,
in anltenua and receiver Lechnology) makes it unfeasible
to employ te~/mical criteria for what is right and wrong
in the use of information (Hoge Raad, 1981). Note the
clear distinction between communication (transport
method), and information (contents) maintained by the
Supreme Court, in complete agreement with the science
of information theory.

More subtle arguments against protection of the
radio spectrum are therefore not hased on the technical

state of the art, but rather on the free flow of
information guaranteed, e.g., by Art. 10 of the Con-
vention of Human Rights and Fundamental Freedoms. How-
ever, leaving aside the question whether free flow of
information does not also imply safeguards against
eavesdropping or other tampering with the communication
involved, those quoting Art. 10 tend to forget the
express limitations in the access to communication
facilities included in the very same artiele (Trac-
tatenblad, 1951).

In the author's view, the unalienable right to a
free flow of information is not granting automatic
access to or free technical use of any (broadcast or
any other radie) charnmel, but 1s a liberal guarantee
that some (form of communication) ~channel will never be
denied for free information desired by each individual.

Be that as it may, discussions of this matter cannot

possibly he expected to be precise or even meaningful,
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unless the clear legal and scientific distinction is
maintained between information (contents) and communi-
cations (facilities for information transport). The
discussion in the following is about the technical
protection of (radio) transmission facilities to ensure
that the information is transported in accordance by the

various provisions of national and international law.

3. TECHWICAL PROTECTION

L O, S s el S S - i Sl e S - i ==

3-1. Encryption
There is no doubt that the ultimate protection against
interception and spoofing will be based on the intro-
duction of cryptographic measures in all threatened net-
works, including radio networks. While the driving force
will obviously be security, there are still serious de-
laying factors, notably

(a) network integrity and compatibility: the public
switched telephone network does not lend itself
readily to encryption, being still largely analogue
and having no facilities for key management. Awaiting
high-speed public—key systems and more widespread
digitalization in the coming decades, protection will
initially single out dedicated data traffic;

(b} network ~ost: The introduction of cryptographic
devices at all user terminals is very expensive in
large networks. In the long term, this obstacle may
be removed by developments in IC-technology, or by
use of Interception-pronf (optical) subscriber loops
combined with bulk-encryption of multiplexed digital
radio trunks;

(o) metwork synchroniszation: digital links require a firm
timing discipline of all participating terminals, and
this must be extended to accommodate also crypto-
synchronization. The presence of the additional
cryptographic timing system may even make a system
more vulnerable to intelligent interference (pulse
jamming).

(d) network ergonomicsa: any introduction of extra
complexity and delays in establishing or maintaining
secure connections, or any degpraded service
availability or transmission quality (slips) may

severely limit user acceptance of network encryption.

Considering the disappointing acceptance of the Data
Encryption Standard (DES) since 1977 in the US, the
author believes that solution of the above network
problems will gradually exert a stronger influence on
the pure theory of key construction, management, and
breaking, especially outside the military establishment.
Excellent reviews of the related issues are given 1in

(IEEE, 1978) and in (Kahn, 1980).

3.2. Selection or suppression of radio signals

S L . S B S W i

The generic protection by encryption is available to all

(digital) transmission techniques, including radio. Due



to the particular vulnerability of radio and satellite
links, specific protection techniques have also been
devised for the open radie medium, including analogue
links. Contrary to encryption, most of these techniques
also protect against interference.

With reference to Figs. la and |b, optimum pro-
tection against radio interception and radio interference,
respectively, requires maximization of a power ratio,

namely, against interception:

= e & g (1)

(2)

r denotes signal power (at a chosen reference plane)
G(8) denotes the antenna gain at an angle 0 off bore-
sight, with subscript 7 for transmission and A

for reception.

(G/T) is the figure-of-merit of a receiving installation,
i.e., its boresight antenna gain divided by the

system noise temperature T

L iz the path loss between two terminals, with sub-

script D for a desired path and I for an inter-

fering, or intercepting, path.

EIRF 1is the equivalently isotropically radiated power
defined by the product of transmitted power and
antenna gain
EIRP é S

vEoR 1s the processing gain in front of the

demodulator, defined by the improvement of the

signal-to-interference (or noise) ratio

T
I::ﬂ"ur}u::||1_:|;
for interference
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Fitg. 1: Radio threats: (a) interception scenaritc. (b) interference scenaric. TX: Tranamitter, RX: Receiver.
N: Normalized noise level at reference plane.
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The formulas (1) and (2) show the reciprncity'between
scenarios with interception and interference. Techniecal
protection can be based on increasing the ratios in
either formula, corresponding to the following technical
measures

(i) antenna discrimination

(ii) propagation screening

(1i1) superior receiving/transmitting radio terminals
(iv) processing of the authorized signal.

In all events, these techniques attempt to enhance the
desired signal and/or suppress the potential for un-
authorized access to the open transmission channel. The
following sections discuss these radio techniques
separately and go on to show that combinations can be

particularly protective.

An antenna is a spatial filter and can therefore con-
tribute to the control of electromagnetic access to a
radioc channel. Fig. 2 shows a number of Earth regions
with terminals served by a communications satellite.
Given an antenna with independent constituent beams
(Fig. 3) controlled by a beam—forming network, it is
possible to illuminate mainly those service regions in
which authorized users are located.

A constituent beam may be set up by a single,
defocused feed in a quasi-optical antenna system of
reflectors or lenses (Ricardi, 1977). Alternatively,
each separate heam may he generated by a suitable
excitation of many feed elements in a phased array. This
is the solution adopted in NASA's Tracking and Data
Relay Satellite System (TDRSS). Located in the geo-
stationary orhit, these satellites (Fig. 4) will use a
phased array of helices to diseriminate between indivu-
dual platforms in low orbits around the Earth, such as
the Space Shuttle or remote-sensing satellites, and any
undesired ground accesses in the same frequency band.

Theories of optimum adjustments of such satellite
multiple-beam antennas in a given multi-user network
have recently been developed, both for reception (Mayhan,
1976) and transmission (Alper and Arnbak, 1980).

The reverse situation, that of diseriminating at a
ground terminal between closely spaced satellites, is
also receiving increasing attention. This is mainly
necessary due to the crowding of the geostationary orbit,
but may also offer a remedy against any threat of willful
interference or interception from positions adjacent to
a communications satellite. Fig. 5 shows a preliminary
result of interferometric sidelobe suppression by a
scanned main beam in a Cassegrain Earth terminal (van
Ommeren et al., 1980), indicating a substantial isolation
in Frnown directions close to this main lobe. Further

study of this is in train in Eindhoven.

|58

@bn!ume

SRR
AN I | Y
AT R I
£ LN
iy ol %
;I 9 ;11: ™

v

".-"—ra“‘
i -

i
W ™ 'ﬁ
REcoN | Wl - L 5
N *.i"l | V' € %
* i | i & JRECION N
emema . i

i
|
| :
' i L b
|
|
!

.
-

[

¥F ‘al ﬂ*»a-.-"
REGION 21 ? 1

LY JJ

-
e W

[ ]

Fig. &: Service regions on Earth, with separate

antenna coverages and gains.

o T . T, ﬂ"'! ’ r u g a --u-. rF '\--' ..'1 s r b
Pig. &: Congtituent beams in a heragonal eluster,

allowing satellite dissrimination

hetivan Darth reaions.

5. PROPAGATION SCREENING |

e |

Maximization of the loss ratie in Eqs. (1) and (2)
contributes to protection of radio and satellite traffic.

m

Terrain gcreening is frequently used to reduce unintended

intersystem interference between terrestrial radio relays
and satellite Farth terminals sharing the same frequency
bands. The internationally agreed procedure for this is |
set out in Appendix 28 to the Radio Regulations (WARC,
1979). The protection is the extra diffraction loss over

any elevated horizon. Nevertheless, satellite traffic

remains vulnerable to Intentional global threats directed
aloft against the transponders in orbit.
The power loss of a plane radio wave with wavelength

) propagating a distance p in a homogeneous atmosphere




Fig. 4: NASA's Tracking and Data Relay Satellite,
with phased-array miltiple—beam antenna

on a platform face.

has the functional form

Elip) = rﬁ;ﬁif exp fﬁID) (3)
i.e., a quadratic free space loss multiplied by an
exponential absorption loss. Expressed in dB, the latter
doubles for each 6 dB increase of the former. Normally,
4P << 1; this puts the radio engineer at a great
advantage for any long-distance transmission. (Cable or
glass—fibre transmission is forced to employ repeaters
at regular intervals to overcome the exponential line
losses).

In all zero-sum games, however, this advantage of
the radio system engineer should also increase his
concern about potential threats. To reduce the area from
which unauthorized access to a radio channel can be
gained, it may in fact be useful to deliberately raise
the exponential losses. This can be done by using
frequencies near the molecular resonances of water
vapour (22 GHz, 180 GHz) or oxygen (60 GHz, 120 GHz).
Whereas these bands are indeed unattractive for all
ordinary radio links (Stassar, 1980), they may provide
considerable protection for intersatellite links and

short fixed or mobile terrestrial links, e.g. public or
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police mobile networks or tactical radio. The inter-
national frequency allocations recognize such appli-

cations (WARC, 1979).

6. SUPERIOR RADIO TERMINALS

The classical method of winning any zero—-sum radio game
can be a costly one: to avall oneself of a stronger
transmitter or a more sensitive receiver than the
opponent's. The deployment costs of large reflector
antennas increase asymptotically as the 8/3-power of the
aperture diameter. Development costs of high-power trans-
mitters or low-noise receivers increase exponentially
whenever a state-of-the-art 1s approached. How far a
user wishes to go in such brute-force competition with
his opponent (as known from military electronic warfare),
is largely determined by operational benefit analyses
outside the scope of electronic engineering.

Conversely, it should not escape our consideration
that any unprepared radio or satellite link with only
atandard performance can also be threatened with un-
sophisticated and cheap terminal equipments (IEEE, 1978).
Examples are provided by usual microwave relays, the
mobile networks used by the public or by civil
authorities, and satellite links to small temi;als,
g.g. for TV-programme distribution. However, it is
normally not necessary to enter any electronic "armament
race" to ensure reasonable privacy, short-term security
or protection of copyrights in these cases.

Multichannel radio relays can be given a good
measure of protection by encrypted common-channel
signalling (CCS): Even with clear analogue FDM tele-
phone channels, the absence of in-band tone signals
would make it very cumbersome for simple eavesdroppers
to identify their victim(s) among thousands of trunk
circults.,

Copyrights on the many TV-programmes presently re-
layed by microwave or satellite point-to-(multi)point
links can be protected by adding simple spectral signa-
tures. Removal of these signatures prior to ether
broadcasting or CATV re-distribution would be sufficient
evidence that deliberate publication was intended, so
that royalties were due to be paid. This is the back-
ground for the simple scrambling adopted in some North
American satellite TV-distribution systems: the chief
legal purpose is not to prevent, but to prove publi-
cation! The simplicity of such approaches is entirely
dependant on a clear (inter-)national recognition of
protected frequency bands or of intellectual proprietary
rights and hence is not principally a technical issue
(Hoge Raad, 1981).

Only where the rule of law is no longer honoured,
technical complexity of the radio terminals will increase
considerably. This explains the difficulty of police

authorities in protecting their mobile networks from
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penetration by eriminal interests. Technical solutions to
this problem would be the use of narrow-band vocoders

or wide-band A/D-conversion and encryption of voice
traffic - at present costly and operationally complex
approaches which might, moreover, lead to escalation as

in other kinds of warfare.

J. CARRIER PROCESSING

At present, the greatest technical improvement of the
protection ratios in Egs. (1) and (2) is obtained by
signal processing. Classical radio communications
engineering provides several examples of the fact that
power-bandwidth-time trade-offs may, up to a point, de-
crease the sensitivity to interference (e.g. wideband FM,
error-correcting coding). Generally, such signal con-
versions embrace.non-linear) modulation and demodulation;
hence, they suffer from threshold phenomena and the
attendant catastrophic breakdowns whenever operation is
too close to the performance or synchronization limit.

To avoid such breakdowns and provide a more grace-
ful (linear) degradation of capacity, when the threat
increases, the processing gain must be realized before
the demodulating process proper. This is the essence of
all modern spread-spectrum comminications (Dixon, 1976):
A modulated carrier s(t) with bandwidth W is spread over
a (wider) RF-bandwidth F by a process P

.S

x_(t) = Pslt) (4)

before transmission in the radic channel. In the (linear)
recelver input, the process P is repeated. The signal
offered to a suitable demodulator following the receiving
processor is

Lir

y (t) = RxsrtJGT Gﬁffﬂ

s

= kst.PPaflt) (5)

which (apart from a multiplicative constant) is identical
to the modulated carrier with bandwidth W if, and only

if, the double operator

h—\"

PP = (6)
i.e., the identity operator. Note, however, that an inter-
fering carrier 7(t¢) at the receiver input is spread to
the bandwidth # by the processor in the receiver, which
repeats the proces (4).

Consequently, a narrowband filter with bandwidth W
may improve the signal-to-interference ratio before

demodulation by a factor

B
¥ R 7
proc W (7)




since the signal s(t) passes unhindered, whereas only a
(small) portion of the spread interferer ﬁiFLJ falls
inside the passband. (Eg. 7 assumes flat power spectra
of the process ﬁ}.

Suppose that a 64 kbit/s data link can be operated
with a transmit EFJFP of | W. A nolse interference of
200 mW at the same distance from the receiver would
result in a demodulator signal-to-noise ratio of 5
(= 7 dB), probably too low for an acceptable bit—error
rate. With a processing gain (7) of 40 dB, the inter-
ferer would need 2 kilowatt transmitting FTRFP to in-
flict the same degradation, given that the data trans-
mitter was maintained at | W, but with a spread spectrum
of 500 MHz: Conversely, an eavesdropper would face a 40
dB worse S5/N-ratio if trying to intercept the spread
data link.

The lavish consumption of bandwidth by spread-
spectrum operation is not as ineffective as it may first
seem: the same frequency band can be re-used by different
links with uncorrelated processes f'.‘* This is known as
eoda—divtaion miltiple access (CDMA) of the radio
channel, and is used in diplomatic and defence networks.
In the future, it will also become attractive for civil
networks in which mutual coordination of many links is
difficult or costly: As already demonstrated by A.K.
Erlang some eighty years ago and later by C. Shannon
(Costas, 1959), multi-user networks with lightly loaded
subscriber circuits can advantageously share common
trunk channels.

The spreading process (4) is often obtained by
Srequency-hopping (FH) or direct-sequence (DS) phase-
sghift keyin: of the radio carrier in accordance with a
unique pseudo-random code (Dixon, 1976). If this code
and its timing (e°poch) are also available at the
appropriate receiver, the condition (6) can be satisfied
by synchronous carrier recovery prior to demodulation.

Obviously, no opponent should possess the timing
and/or the code duris the protected transmission, to
prevent duplication of (6).(The spreading code should
not, however, be confused with a cryptographic key,
which must remain unbroken for a very long time after
the transmission.,) On the other hand, opponents gaining
possession of the spreading code affer the victim trans-
mission is over, do not thereby gain access to the radio

transmission.

8. ADAPTIVITY

Optimization of radio protection from Eqs. (1) and (2)
requires knowlegde about the opponent (direction, power,
frequency, ete.). When such knowledge is not apriori
available, the link can be made adaptive in order to
learn from the hostile environment and respond to it.
Such aposteriori link processing 1s presently in very

rapid progress, not only for protection against adversary

action, but also tc control natural propagation impair-

ments like multipath or rain fading (Dekker and Arnbak,

1981). In distributed multi-user networks, such as
satellite systems, such "zero-sum games against nature"
can be made less risky by distributing the losses
adaptively among all users by way of a social insurance
(Arnbak, 1977).

Fig. 6 shows a phased array of N antenna elements.
When the array is linear and equispaced, its array factor
(multiplying the element radiation pattern) takes the
form of the transfer function of a tapped-delay-line

filter

G(6) +— Hiw)
since (8)

kdsinf «+ pA

Here, d is the element spacing, & the delay between taps,
and % the wavenumber of a plane radio wave incident under
an angle 6 from boresight. The complex element weights
W, determine the (spatial) filtering function ¢ in (8).

) Clearly, the element weights can be adjusted by a
processor to maximize a prescribed performance criterion.
Suppose that this criterion is the carrier-to-inter-
ference ratio before demodulation. If the desired carrier

has been marked by an identification (pilot) code or

timing known only to the receive processor, the latter

may separate the summed inputs into two signal components,

the desired signal yﬂft} and the undesired interference
yirtl consisting of all signals without proper timing or
coding. Spectrum spreading (7) can achieve this.

An adaptive processor may now use a steepest-—
descent search such as the least-mean—square algorithm
(Widrow et al., 1967) to determine the incremental

element weights by the correlation ratios

Wiy ~g? Hi+ 4
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Thus, the weight of an array element W, will be increased
if contribution a. 15 strongly cﬂrra]aled with the
desired signal, a;d decreased if jits cross-correlation
with the interference is strong. In this way, the
radiation pattern is updated to track the desired signal
and suppress unauthorized accesses in the channel.

At present, much research is conducted in this
field. Adaptive adjustment of a satellite multiple-beam
antenna as in Fig. 3 has been described in (Mayhan, 1981).
The TDRSS system will use a ground-based processor to
determine the weights of the individual phased-array
elements onboard each satellite (Fig. 4). The attendant
delays in updating the array weights (9) via a ground

loop will introduce certain time constants in the array

responsiveness.
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Interesting system implementation problems arise in
forming the correlations in Eq. (9). How long should the
integration time be, in an analogue mode, and how could
the integration be carried out without risk of limit
cycles in a digital mode? Last, but not least, the
propagation medium may introduce significant fluctuations
in amplitude, phase and arrival direction of the de-
sired and undesired signals. These seintillations
introduce noise in the processing of (9). To give an
impression of the significance of this, Fig. 7 shows the
probability distribution functions, and Fig. 8 the
frequency spectra, of amplitude and phase scintillations
recently measured at 30 GHz on an 8 km long line-of-
sight path between Eindhoven and the PTT tower in Mierlo.
Clearly, a dynamic theory for optimum antenna adaptation
in this kind of stochastic enviromment will be required.
Given such a theory, the substantial combined protection
of signal processing and adaptive antennas (Hansen and

Loughlin, 1981) could be maximized.

9. CONCLUSIONS

In principle, legal and regulatory protection of the
"open" radio and satellite medium should suffice. Yet
the {fear of) uncontrolled conflict of interests in many
realistic situations of mankind leads to increasing
technical protection of radio links, e.g. to safeguard
copyrights or other proprietary rights, enforce the laws
on privacy, or secure police, diplomatic or military
operations.

One long-term snlutinﬁ to requirements for protec-
tion of communications, including radio transmission,
will be encryption. Despite recent theoretical break-
throughs and the advent of integrated circuits, no
satisfactory operational solution to mass encryption of
publiec or other switched networks has yet been found,
mainly due to the overwhelming number of analogue
channels still in use in the years to come. Also, the
introduction of glass fibres decreases the urgency of
general encryption.

Because of these realities, and also to protect
against willful interference, special protective methods
for the vulnerable radio medium have been devised. As
set out in this review, these are based on
@ spatial filtering by antennas
@ shrinking of threat area by propagation control
@signal processing, mainly by spread spectrum
@ adaptivity to any identifiable active threat,

When the advent of glass fibre transmission and en-
cryption, in due course, relieves some radio use,

the remaining types of traffic will be more specifically
requiring radioc links, for reasons of flexibility,
mobility, long-distance and/or multi-user connectivity.
For such requirements, the techmiques described here

will remain important. In addition, any increasing use
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of the radio spectrum in the future will increase the
need to manage (unintentional) intersystem interference,

for which the above techniques will lend themselves as
well.
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NEDERLANDS ELEKTRONICA- EN RADIOGENOOTSCHAP
(305ste werkvergadering)
SECTIE TELECOMMUNICATIETECHNIEK KIvi
IEEE BENELUX SECTIE

UITNODIGING
voor de lezingendag op donderdag 8 april 1982 in het PTT-vergadercentrum
(Telefoondistrict Utrecht), Burg. Fockema Andreaelaan 15 te Utrecht.

Thema: ANTENNEMETINGEN EN -TECHNIEKEN

PROGRAMMA
11.15 uur:  Ontvangst en koffie.

11.45 uur:  IR. L. LIGTHART, (TH-Delft): Foto |
REFLECTIEMETINGEN AAN ANTENNE-MEETRUIMTEN.

12.30 uur; Lunch.

14.00 uur:  DR. IR. V. VOKURKA, (TH-Eindhoven):
COMPACT ANTENNA RANGE.

14.45 uur:  Theepauze.

15.15 uur:  IR. C. VAN 'T KLOOSTER, (TNO-Den Haag): Foto 2
PLANAIRE NABIJE-VELD ANTENNE MEETTECHNIEK

16.00 uur:  Sluiting.

De lezingen worden voorafgegaan door de jaarlijkse algemene vergadering van het NERG.

Aanmelding voor de lezingen dient te geschieden voor 1 april door middel van de aangehechte kaart,
gefrankeerd met 45 cent. Reservering voor de lunch vindt slechts plaats. als voor 3 april een bedrag
van { 12,50 is ontvangen op girorekening 5206792 t.n.v. ]. Neessen te Woerden onder vermelding
van ~Antenne’.

Deelnemers dienen deze uitnodigingskaart mee te nemen en op verzoek te tonen bij de toegang
tot het gebouw.

Het PTT-vergadercentrum is per bus vanaf het Centraal Station bereikbaar met lijn 4 (richting
Rubenslaan). Per auto kan de vergaderplaats bereikt worden door op de auto-snelweg Den Haag -
Arnhem de afslag richting Amersfoort te nemen.

Op deze weg neemt u daarna de afslag "Uithof" en rijdt onder het viaduct (linksaf) richting
Utrecht-Centrum. Na enkele honderden meters ziet u aan de rechterzijde van de weg het gebouw
van het Telefoondistrict.

NERG-leden, die de algemene vergadering wensen bij te wonen. dienen dit aan te geven op de
aangehechte kaart. Tevens dient te worden aangegeven of men de jaarstukken wenst te ontvangen.

Namens de samenwerkende verenigingen,
Ir. ]. T. A. NEESSEN.
Telefoon overdag 070-755591

Woerden, februari 1982 Telefoon "s-avonds 03480-14539
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Avionica-systemen in
verkeersvliegtuigen

Sinds de jaren vijftig
wordt in de luchtvaart
in toenemende mate
gebruik gemaakt van
systemen, apparaten
en instrumenten
waarin toepassingen
van de elektronica een
hoofdrol vervullen.
Dit gebied heeft des-
tijds de naam ‘avioni-
ca’ gekregen, een ver-
taling van het Engelse
woord ‘avionics’, dat
is samengesteld uit
‘aviation’ en ‘electro-
nics’.

In algemene zin kan
worden gezegd dat
avionica alle elektro-
nische apparatuur
omvat waarvan het
gebruik in een of an-
dere vorm verband
houdt met lucht — of
ruimtevaart. Dit arti-
kel beperkt zich tot
het gebruik van avio-
nica in de burger-
luchtvaart en in het
bijzonder bij ver-
keersvliegtuigen. De
schijnbaar onover-
zichtelijke zee van in-
strumenten in de
stuurhut van een
vliegtuig zal een ge-
heel ander aanzicht

krijgen doordat vele
instrumenten door

slechts enkele beeld-
schermen zullen zijn
vervangen.
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Ir. F. J. Abbink

Nationaal Lucht- en Ruimte-
vaartlaboratorium, Amster-
dam

In de afgelopen 35 jaar heb-
ben zich twee ontwikkelingen
voltrokken die samen de ba-
s1s hebben gevormd voor de
stormachtige  ontwikkeling
van de avionica in moderne
verkeersvliegtuigen.

De eerste ontwikkeling was
die van de technologie van
vliegtuigen en vliegtuigmoto-
ren, waarvan in tabel 1 enkele
kenmerkende Kkarakternstie-
ken van veel voorkomende
vliegtuigen in de afgelopen
periode van ruim 50 jaar zijn
gegeven. Vliegtuigen werden
ingewikkelder, de vliegsnel-
heden werden groter en de af
te leggen afstanden werden
langer. Dit alles stelde nieuwe
en uitgebreidere eisen aan na-
vigatie-, communicatie-, be-
sturings- en waarschuwings-
systemen.

De tweede ontwikkeling was
die van de microcomputer (de
‘computer’ op de ‘chip’). Tot
ca. 1950 waren avionica-sys-
temen nog uitgerust met radi-
obuizen, die als nadeel had-
den dat ze relatief veel ener-
gie gebruikten, veel warmte
produceerden en zwaar en
groot waren. De ontdekking
van de transistor (in 1947) als
vervanging van de radiobuis
betekende dat dezelfde func-
ties gerealiseerd konden wor-
den met aanzienlijk minder
elektrische energie, gewicht
en volume (figuur 1). Boven-
dien bleek de betrouwbaar-
heid veel groter te zijn. De
volgende stap in de ontwikke-
ling van de elektronica was
het zogenaamde ‘Integrated
Circuit’ (I1C), waarin op een
plakje halfgeleidermatenaal
(‘chip’) van enkele vierkan-
ten millimeters een groot aan-
tal transistoren, condensato-
ren en weerstanden kan wor-

den aangebracht. De ontwik-
keling van de micro-elektro-
nica duurt nog steeds voort.
De toepassing van de micro-
computer heeft in de afgelo-
pen 5 tot 10 jaar een grote in-
vioed gehad op de ontwerp-
techniecken voor avionica,
waarvan de effecten zich bij
de introductie van nieuwe
vliegtuigen in de komende ja-
ren steeds duidelyker zullen
aftekenen.

Basis-instrumenten
en avionica

De ineen vliegtuig aanwezige
instrumentatie houdt uiter-
aard verband met de functie
die het vliegtuig moet vervul-
len. Het vliegtuig wordt be-
stuurd door middel vande rol-
roeren, het hoogteroer en het
richtingsroer. Met behlulp
van de gashandel(s) regelt de
vlieger het motorvermogen.
Voor een viucht onder goed-
zichtomstandigheden ge-
bruikt de vlieger de zichtbare
horizon als referentie voor de
stand, langshelling en rol-
hoek, en de vliegtuiginstru-
menten voor de bepaling van
hoogte, snelheid, koers, enz.
De minimale instrumentatie
noodzakelijk voor een vlucht
in gebieden die onder de ver-
antwoordelijkheid van de
luchtverkeersleiding wvallen,
bestaat uit;

® de (druk)hoogtemeter

® de (lucht)snelheidsmeter
® het magnetische kompas
e de motorinstrumenten
(toerentallen, drukken, tem-
peraturen, brandstofhoe-
veelheid)

e de klok.

Voor de navigatie gebruikt de
vlieger dan de luchtsnelheid,
de kompaskoers, de tijd ende
kaart. Voor het handhaven
van voldoende afstand tot het
terrein en tot andere vliegtui-
gen is de vlieger zelf verant-
woordelik.

Vanzelfsprekend hebben de
weersomstandigheden grote
invloed op de mogeljkheid
om vluchten uit te voeren. Bij
onvoldoende zicht wordt het
handhaven van de juiste
stand van het vliegtuig, de na-
vigatie en het onderhouden
van voldoende afstand ten
opzichte van het terrein en
het andere luchtverkeer (vrij-
wel) onmogelijk. Het hgt dus
voor de hand dat er daardoos
voortdurend gezocht 1s naai
mogelijkheden om ook in het
geval van slechtzichtomstan-
digheden veilig luchtverkee:
mogeljk te maken. Teneinde
te kunnen vliegen onder
slechtzichtomstandigheden
1s in de loop van de tijd veel
(avionica-)apparatuur  ont-
wikkeld, zoals:

® gyroscopische blindvlieg-
instrumenten  (kunstmatige
horizon en koerstol) ten be-
hoeve van het aflezen van
stand en koers

® radionavigatichulpmidde-
len, ten behoeve van de posi-
tiebepaling van het vliegtuig
ten opzichte van op de grond
aanwezige radiobakens

® radiccommunicatieappa-
ratuur, waardoor de vliegerin
direct spraakcontact kan zijn
met de luchtverkeersleiding
® weerradar, waarmee van-
uit het vliegtuig zware neer-
slag op voldoende grote af-
stand kan worden waargeno-
men om deze te kunnen ont-
wijken

® naderings- en landings-
hulpmiddelen, die de vlieger
In staat stellen het vliegtuig
tot vlak voor de landingsbaan
te brengen en soms (in de mo-
dernste vliegtuigen) automa-
tisch te laten landen.

Tydens  vluchten  onder
slechtzichtomstandigheden
iIs de luchtverkeersleiding
verantwoordelyyjk  voor het
handhaven van voldoende af-
stand tot het terreinen andere



liegtuigen. De luchtver-
eersleiding gebruikt hierbij
nder meer grondradarsyste-
1en, die in samenwerking
1et een ‘transponder-sys-
*em  in het vliegtuig de posi-
e, de hoogte ende identifica-
e van het vliegtuig bepalen.
e volgende aspecten die
erdere ontwikkeling in de
vionica nodig maakten, wa-

waakt wordt en waarmee
meldingen aan de vlieger ge-
geven kunnen worden in ge-
val van storingen of gevaarlij-
ke situaties.

In verband met de vliegveilig-
heid diende ook het ongeval-
lenonderzoek te worden ver-
beterd. Voor verkeersvlieg-
tuigen is het daartoe verplicht
gesteld om een zogenaamde

‘abel 1: de ontwikkeling van verkeersvliegtuigen

Viiegtuig- Opera- Aantal Kruis- Start-
type tioneel atplaatsen | snelheid | gewicht
vanaf (km/hr) kg)

Fokker 1926 8 150 5200
FVIlb |

|
Douglas 1936 | 21 280 10885
DC-3
lockheed | 1947 u 450 | 48530
L-749
Douglas 1960 150 750 140620
DC-8
Boeing 1970 382 900 310000
B-747

>n vermindering van de
erkbelasting van de stuur-
utbemanning en verhoging
an de vliegveiligheid. Met
et toenemen van de vlieg-
nelheden. het groter worden
an de af te leggen afstanden
r van de viuchtduur, en het
1zewikkelder worden vande
verkeers)vliegtuigen nam
oK de werkbelasting van de
llegers toe. Teneinde deze
/erkbelasting te beperken en
e vhegvelligheid te verho-
en zijn de volgende avioni-
a-systemen ontwikkeld en
yegepast:
' automatische besturings-
ystemen, waarmee het mo-
elijjk wordt automatisch een
1gestelde stand,  koers,
oogte en snelheid van het
liegtuig te handhaven, als-
wde door navigatie en lan-
ingshulpmiddelen bepaalde
liegbanen te volgen.
automatische bewakings-
n waarschuwingssystemen,
‘aarmee continu de status
an de diverse systemen aan
oord en de vliegtoestand be-

»*crash recorder’ of ‘zwarte

doos’ aan boord te hebben,
waarmee een aantal belang-
rijke  gegevens (hoogte,
koers, snelheid, versnelling
enz.) worden geregistreerd,
zodat deze gegevens na een
ongeval nog uitgewerkt kun-
nen worden. Met deze gege-
vens kan de analyse na een
ongeval aanzienlijk snelleren
doeltreffender worden uitge-
voerd.

De aan de avionica
gestelde eisen

De avionica-uitrusting in ver-
keersvliegtuigen 1s door-
gaans aangebracht in speciaal
daarvoor bestemde rekken
(figuur 2). Deze rekkenbevin-
den zich 1n een ruimte onder
of achter de stuurhut. De rek-
ken worden gekoeld met de
lucht waarmee de cabine ge-
ventileerd is. De avionica-ap-
paratuur wordt bediend met
behulp van bedieningsorga-
nen in de stuurhut, terwijl
aanwijzingen op instrumen-

ten en door indicatoren in de
stuurhut plaatsvinden. Als in-
gangssignalen dienen voor-
namelijk fysische grootheden
zoals drukken, temperaturen
en bewegingsgrootheden en
signalen van motoren en
boordsystemen. Voorde ver-
bindingen tussen opnemers,
bedieningsapparatuur, in-
strumenten en avionica-rek-

® variaties in de relatieve
vochtigheid (ten gevolge van
temperatuurvariaties)

® trillingen (ten gevolge van
de motoren en turbulentie)

® schokken (ten gevolge van
de landing)

® variaties in de elektrische
voedingsspanning (ten gevol-
ge van varniaties in het motor-
toerental en in de belasting)

Figuur 1: van radiobuis via transistor naar *Integrated Circuit’

ken 1s een grote hoeveelheid
bekabeling vereist, die een
belangrjk deel van het ge-
wicht van het totale avionica-
systeem vormt. Beperking
van deze bekabeling kan lei-
den tot grote gewichtsbespa-
ring, waarover later meer.
Tenslotte ziyn voor veel avi-
oncla-systemen antennes no-
dig voor het uitzenden en ont-
vangen van elektromagneti-
sche golven (figuur 3).
Gezien de grote rol, die de
avionica in de burgerlucht-
vaart 1s gaan spelen, is het van
het grootste belang dat de be-
trouwbaarheid van de avioni-
ca voldoende hoog is. Bij het
ontwerp van avionica-syste-
mendient er daarom rekening
mee te worden gehouden dat,
in tegenstelling tot elektroni-
sche apparatuur voor huis-
houdelijk gebruik, avionica-
apparatuur voortdurend is
blootgesteld aan (figuur 4):

® Juchtdrukvanaties (afhan-
kelijjk van de vlieghoogte)

® temperatuurvariaties (af-
hankelijk van de vlieghoogte)

e sterke elektromagnetische
velden (ten gevolge van grote
elektrische stromen, radio-
zenders, radars).

Besloten werd daarom inter-
nationale normen vast te stel-
len voor de omgevingsom-
standigheden waaronder de
avionica-apparatuur  moet
kunnen functioneren. Door
de "Radio Technical Commus-
sion for Aeronautics’
(RTCA) zijn voor de diverse
plaatsen in een vliegtuig,
waarin elektronische appara-
tuur gehuisvest kan zijn, en
voor de diverse vliegtuigen
(zuigermotorvliegtuigen, he-
likopters, subsone straal-
vliegtuigen, supersone straal-
vliegtuigen) deze normen
vastgelegd.

Daarnaast 1s besloten inter-
nationale normen vast te stel-
len voor standaardisatie van
avionica-componenten. Het
was namelijk gebleken, dat
voor de luchtvaartmaat-
schappijen de kosten voor
training van onderhoudsper-
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soneel, voor het aanschaffen
van reservevoorraden en het
onderhoud van avionica-ap-
paratuur, een belangrijk deel
vormden van de totale kos-
ten. Omdeze redenen hebben
de luchtvaartmaatschappijen
een overkoepelende organi-
satie opgericht (*Aeronauti-
cal Radio Incorporated’,
ARINC), die als taak kreeg

werpt binnen de ARINC-nor-
men een apparaat met een mi-
nimaal gewicht en stroomver-
bruik en een zo groot mogelij-
ke betrouwbaarheid.

Komende generatie
verkeersvliegtuigen

In de komende 8 a 10 jaar zul-
len verscheidene nieuwe ty-

(superkritieke vleugel) en
lichtgre materialen (versterk-
te kunststoffen zoals glasve-
zel- en koolstofvezelmatena-
len), en door toepassing van
moderne digitale avionica-
systemen.

Moderne avionica-systemen
kunnen bijdragen tot de ver-
mindering van het brandstof-
verbruik door:

nen, zoals de specifieke sn
heden tijJdens de start, h
brandstofverbruik, maxim
le vluchtduur, tijdstip v
aankomst, het gewicht van
resterende  brandstof,
daal- en landingssnelhede
maar ook de gegevens in g
val van storingen, zoals
het uitvallen van een motor,
Gewichtsbesparing kan voo
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Figuur 3: antennes op een vliegtuig
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Figuur 2: de plaats van de avionica-uitrusting in het vliegtuig

her opstellen van normen
voor de standaardisatie van
avionica-componenten. De-
ze ARINC-normen schrijven
de uitwendige maten. de pen-
daansluitingen van de connec-
tors en de functie van de een-
hewd voor, waardoor de pro-
dukten van verschillende le-
veranciers onderling uitwis-
selbaar zullen kunnen zijn.

Voor de vliegtuigfabrikant en
voor de gebruiker 1s hert van
groot belang dat hert totale ge-
wicht en het stroomverbruik
van hel avionca-systeem zo
laag mogelpk zyn. Immers
het gewicht gaat ten koste van
het maximaal te transporte-
ren gewicht van de betalende
lading Bovendien moet voor
de avionica-systemen elektri-
sche energie worden opge-
wekl . wadarvoor een genera-
ton en extra brandstof nodig
ziin lTenslotte moet de opge-
wekte warmte door het air-
conditioming-systeem  wor-
den atgevoerd. waarvoor ook
weer extra energie nodig is.
De avionica-leverancier ont-
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pen verkeersvliegtuigen wor-
den geintroduceerd (zoals de
Airbus Industrie A310, de
Boeing B-757 en B-767 en de
Fokker F29) ter vervanging
van een aantal bestaande
vliegtuigtypen zoals de B-
707. DC-8, B-727, B-737, DC-
9, BAC One Eleven. De ont-
wikkeling van deze nieuwe
vhiegtuigen valt ineen periode
waarin de prijs van de brand-
stof ten opzichte van de voor-
atgaande periode vantien jaar
zeer sterk 1s gestegen.

Beperking van het brandstof-
verbruik was en is daarom bij
het ontwerpen van nieuwe
vliegtuigen een primair doel.
Daarnaast blijft het natuurlijk
van groot belang de vliegvei-
ligheid zo mogelijk te verho-
gen en de viuchtuitvoering zo
doelmatig mogelijk te doen
zijn. Vermindering van het
brandstofverbruik kan onder
meer worden bereikt door het
gebruik van zuiniger motoren
(met een hoge omloopver-
houding). geavanceerde
transsone  vleugelprofielen

Figuur 4: omgevingsomstandigheden waaraan een vliegtuig kan zijn

blootgesteld

® verbetering van de viucht-
uitvoering door een optimale
horizontale en verticale navi-
gatie

e gewichtsbesparing van het
gehele avionica-systeem.

De vluchtuitvoering kan ver-
beterd worden d.m.v. de
‘Flight Management Compu-
ter’. Deze computer combi-
neert 1n één systeem de gege-
vens van de diverse naviga-
tiesensoren tot de juiste posi-
tie en berekent vervolgens de
kortste afstand en de beno-
digde stuurinformatie voor de
vlieger tot het volgende rou-
tepunt. Deze stuurinformatie
kan gebaseerd zijn op een op-
timale motorinstelling en
vliegsnelheid (bijv. door se-
lectie op minimaal brandstof-
verbruik, of op minimale
vliiegduur, of op minimale
kosten).

Door de Flight Management
Computer wordt een grote
hoeveelheid gegevens bere-
kend die de vlieger vroeger in
diverse handboeken zelf
moest opzoeken en bereke-

al worden bereikt door
hoeveelheid bekabelingte b
perken. De Amerikaans
vliegtuigfabrikant Boei
heeft becijferd dat bij een
747 tot ca. 1300 kg aan bek:
beling kan worden bespaa
door vergaande integrat
van digitale elektronisc
systemen binnen de avionic:
eenheden en door het gebrui
van digitale databussen tu
sen signaalopnemers, avion
ca en stuurhut. De nieu
ARINC700-generatie avion
ca-apparatuur zal uitsluiten
gebruitk maken van digita
databussen voor dé transmi:
sie van informatie.
Moderne avionica-systeme
bevorderen tevens de vlie
veiligheid en de doelmati
heid van de viuchtuitvoeri
doordat met deze systeme
de presentatie van informati
aan de stuurhutbemanning e
de communicatie met de ve:
keersleiding efficiéenter ka
geschieden. Zo kunnen in d
toekomst door een specia:
waarschuwingssysteem-« sig



nalen op een beeldscherm
worden gepresenteerd, aan-
gevuld met auditieve signa-
len, één enander volgens vas-
te normen. Door gebruikma-
king van de moderne ‘Very
Large Scale Integrated Cir-
cuits’ kunnen de genoemde
functies met een grotere be-
trouwbaarheid en met minder
gewicht en benodigde elektri-

tronische systemen wordt de
benodigde informatie ge-
splitst over een aantal kleu-
renbeeldschermen.

Het primaire beeldscherm
(Primary  Flight Display)
geeft door middel van symbo-
len informatie over o.a. de
stand, de hoogte en de snel-
heid van het viiegtuigen toont
tevens stuurcommandosig-

-

e ! E}. ol -

Figuur 5: het hoofdinstrumentenpaneel van een KLM-Boeing B-747

sche energie gerealiseerd
worden, dan in de huidige ge-
neratie avionica-systemen.

Introductie van
kleurenbeeld-
schermen

In de huidige vliegtuigen is
een veelheid van elektrome-
chanische instrumenten en
bedieningsorganen aanwe-
zig, die alle een eigen vaste
functie vervullen gedurende
de gehele vlucht. Van alle
continu aangeboden informa-
tie moet de vlieger steeds de
juiste selectie maken afhan-
kelijk vande actuele viuchtfa-
se (figuur 5). De ontwikkeling
van kleurenbeeldschermen
waarvan de presentatie door
midde!l wvan een computer
wordt samengesteld, maakt
het in de toekomst mogelijk
op een zo efficiént mogelijke
wijze de vlieger alleen die in-
formatie te verschaffen die hij
op dat moment nodig heeft.
Met behulp van speciale elek-

nalen. Op het secundaire of
navigatiebeeldscherm (Navi-
gation Display) kunnen weer-
radarinformatie. koers, radi-
onavigatiebakens, routepun-
ten, de afwijking van de ge-
wenste vliegbaan en windin-
formatie worden gepresen-
teerd. Figuur 6 geeft het in-
strumentenpaneel van de Air-
bus Industrie A310 weer, met
daarin onder meer beide bo-
vengenoemde schermen.

Op dit moment wordt ge-
werkt aan de analyse van de
toepassingsmogelijkheden

van beeldschermen voor de
beoordeling van de status van
motoren en boordsystemen.
Gedacht wordt aan presenta-
tie van systeemdiagrammen
bij storingen en het presente-
ren van de juiste informatie
om de storing te herstellen.
Op vluchtnabootsers wordt
uitgebreid onderzoek gedaan
naar de mens/machine-as-
pecten bij toepassing van de-
ze beeldschermen, waarbij
0ok gezocht wordt naar de

toekomstige mogelijkheden
van grotere beeldschermen.

In figuur 7 wordt een voor-
beeld getoond van een stuur-
hutinrichting met zes naast el-
kaar geplaatste beeldscher-
men, zoals deze door British
Aerospace op een viuchtna-
bootser in Weybridge (Enge-
land) wordt beproefd.

len) zal het in de toekomst
mogelik worden om — meer
dan met het huidige Instru-
ment Landing System (ILS)
het geval 1s — automatische
landingen onder slechtzich-
tomstandigheden uit te voe-
ren. Daarnaast zal met het
MLS de landingsbaan op een
meer ‘flexibele” manier gena-
derd kunnen worden. Dit zal

Een verdere blik
in de toekomst

De technologische ontwikke-
ling wvan avionica-systemen
voor verkeersvliegtuigen is
veelbelovend. Bijhet verdere
streven naar integratie van
systemen,  gewichtsbespa-
ring en verbetering van infor-
matiepresentatie zijn steeds
geavanceerdere  avionica-
systemen te verwachten. In

ontwikkeling zijn onder meer

een zeer accuraat werkend
navigatiesysteem met satel-
lieten (NAVSTAR), waar-
mee vrijwel alle andere navi-

gatiesystemen op den duur

kunnen worden vervangen,
gen systeem waarmee via een
zgn. digitale datalink op radi-
ografische wijze informatie
wordt uitgewisseld tussen
vliegtuigen en centra voor de
luchtverkeersleiding en een
nieuw Microwave Landing
System (MLS). Doorde bete-
re kwaliteit van de signalen
van het MLS (minder gevoe-
lig voor gereflecteerde signa-

in het biyjzonder de geluids-
hindersituatie rond luchtha-
vens kunnen verbeterenende
luchthavencapaciteit kunnen
vergroten.

Een geheel nieuwe ontwikke-
ling in de avionica-toepassin-
gen Is die waarbij de avionica
een integraal deel van het
vliegtuig vormt en dus even
onmisbaar is als bijvoorbeeld
de vleugel. Hierdoor wordt
het mogelijk om tot een ge-
heel nieuw vliegtuigontwerp
te komen, met als doel verde-
re vermindering van het ge-
wicht en het brandstofver-
bruik. Mogelijkheden hiertoe
zin:

® vermindering van de re-
mous- en manoeuvreerbelas-
ting vande vleugel door *spoi-
lers’ en rolroeren te sturen
met een speciaal regelsys-
teem, dat reageert op de
luchtkrachten welke op de

vleugel werken. Het gevolg is

dat de vleugel lichter kan wor-
den geconstrueerd, en dat
leidt weer tot minder brand-
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stofverbruik (huidige toepas-
sing Lockheed L-1011-500)

® wijziging van de balance-
ring van het vliegtuig, zodat
het horizontale staartvlak een
opwaartse, dus meedragen-
de, of eenaanzienlijk kleinere
neerwaartse luchtkracht le-
vert.

De vermindering van de in-

men. De Nederlandse vlieg-
tuigindustrie wordt bij de ont-
wikkeling en fabricage van
nieuwe vliegtuigen gecon-
fronteerd met Kklantenwen-
sen, selectie van avionica-
apparatuur, en integratie- en
installatie-aspecten. De
Rijksluchtvaartdienst (RLD)
geeft voorschriften voor en

vaart inons land, een duidelij-
ke behoefte aan academisch
gevormde avionica-inge-
nieurs naar voren kwam. Dit
heeft geresulteerd in de In-
voering van een studierich-
ting voor Avionicabijde afde-
ling der Elektrotechniek van
de Technische Hogeschool in
Delft. Deze opleiding wordt

welke met de toepassing van
deze systemen gepaard gaan
® de training van personeel
voor het gebruik en hetonder-
houd van deze systemen.

Het mag worden verwacht
dat in de komende generatie
vliegtuigen de integratie van
avionicaen vliegtuig in toene-
mende mate zal plaatsvinden,

herente stabiliteit van het | houdt toezicht op de lucht- | verzorgd in samenwerking | met als resultaat verdere ver-
- - = o - k i i d d_ i Sar o — e = —— =
{ Rl | ; | | : \ == Tu“: ,_'7I'f--_..f - -
Py | | .'u.'u
v e b % iC] }%
- f ) F*ﬁ Tﬁ“ OO0 :
[.: = | !1-u—i I A ! | il | ":
e N |7 | o A | i
1 I o L — _". _" e | f 13 ;
PFD = Vhepscherm =
ND = Navigahwescherm +
Warning CRT = scherm Lb.v. hel aangeven van waarschuwingen . | .
System CRT = scheim {.b.v. de beoordeling van de stafus van matoren en syslemen et ' ) b
|

Figuur 6: het hoofdinstrumentenpaneel van een Airbus Industrie A310

(schematisch)

Figuur 7: het hoofdinstrumentenpaneel, zoals door Britisch Aerospace
beproefd wordt in een vluchtnabootser ( redaktie ‘Kontakt")

vliegtuig wordt daarbij ge-
compenseerd door een avio-
nica-systeem. Het gevolg 1s
een kleiner honzontaal
staartvlak en een Kkleinere
vleugel, waardoor het ge-
wicht en de luchtweerstand,
en hiermede het energiever-
bruik, aanzienlijk verminde-
ren. Dit concept, bekend als
‘Control-Configured Vehi-
cle’ 1s onder meer toegepast
in  het Fl6-jachtvliegtuig.
Vanzelfsprekend dienen aan
de betrouwbaarheid van bo-
vengenoemde avionica-sys-
temen de allerhoogste eisen
te worden gesteld.

De avionica
in Nederland

Binnen Nederland hebben de
ontwikkelingen op avionica-
gebied hun invloed op de in-
dustrie, researchinstellingen
ende Rijksoverheid. Zo krijgt
bijv. de KLM als gebruiker te
maken met de selectie-, on-
derhouds- en trainingsaspec-
ten van deze avionica-syste-
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waardigheid van de appara-
tuur. Tevens is de RLD ver-
antwoordelijk voor de lucht-
verkeersleiding, waarbi de
avionica een uiterst belangrij-
ke rol speelt. Het Nationaal
Lucht- en Ruimtevaartlabo-
ratorium (NLR) steunt de in-
dustrie en de overheid by de
ontwikkeling, evaluatie, se-
lectie enbeproeving vanavio-
nica-systemen. Zo is het
NLR momenteel ondermeer
betrokken bij de realisatie
van het Meet-, Registratie- en
Verwerkingssysteem
(MRVS) voor de evaluatie en
certificatie van de Fokker
F29-prototypes en bij de spe-
cificatie en beproeving van
het nieuwe RLD-meetvlieg-
tuig, dat bestemd i1s voor de
kalibratie van radionavigatie-
en landingshulpmiddelen in
Nederland.

Het belang van de avionica is
inmiddels zo groot geworden
dat uit een-in 1977 gehouden
enquéte, onder een 40-tal or-
ganisaties welke betrokken
zijn bij de lucht- en ruimte-

met de Afdelingder Lucht-en
Ruimtevaarttechniek. Een
van de stuwende Kkrachten
achter deze ontwikkeling is
geweest prof. ir. T. van Oos-
terom, jarenlang leider van de
Hoofdafdeling  Vliegtuigen
van het NLR en buitenge-
woon hoogleraar in de vlieg-

tuiginstrumentatie aan de
Technische Hogeschool
Delft.

Conclusies

In het kader van dit artikel
moesten veel aspecten van de
nieuwe  avionica-systemen
onbesproken blijven, met na-
me:

® de met het vliegtuig samen-
werkende grondapparatuur,
onder meer ten behoeve van
de luchtverkeersleiding

® het waarborgen van de
luchtwaardigheid van de
nieuwe vliegtuigen welke met
deze systemen zullen zijn uit-
gerust.

® het terugdringen van de
hoge onderhoudskosten,

betering van de economie en
verhoging van de veiligheid
van het luchtverkeer.
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EXPERIMENTELE VORTEX ANALYSATOR

Ir. J.M. van der Laan

Experimental Vortex Analyser. A measuring system is described for detection and analyses of alrcraft

wake vortices in the approach zone of a runway. This system consists of propeller anemometers, a data-
acquisition unit, a quick-lock monitor and a NOVA minicomputer with a real-time vortex detection program,

A short description of aircraft wake vortices is alsc given. Some results of the measuring program are

discussed,

INLEIDING HET ONTSTAAN EN HET GEDRAG VAN TIPWERVELS

8inds de komst van de z.g. wide-body verkeersvlieg- Tipwervels treden altijd op bij het opwekken van
tuigen aan het begin van de jaren zeventig is men meer de draagkracht door de vleugel (Fig. 1). Door de speciale
onderzoek gaan verrichten naar het probleem van de tip- vorm van een vleugelprofiel wordt namelijk de langsstro-
wervels in het zog van vliegtuigen. Met name bij de mende lucht naar beneden toe afgebogen, waarbij boven
landing kunnen tipwervels besturingsproblemen geven bi] de vleugel een onderdruk, en onder de vleugel een over-
achteropkomende vliegtuigen, in het bijzonder voor een druk ontstaat; dit drukverschil levert de draagkracht.
licht vliegtuig dat kort na een zwaar vliegtuig landt. Achter de vleugel heeft de langsstromende lucht dus een
Om gevaarlijke situaties te vermijden heeft men vaste neerwaartse snelheidscomponent, de neerstroming.

separaties ingesteld tussen achter elkaar landende o
_ AAGKRACHT
vliegtuigen, variérend van 5.5 tot 11 km, afhankelijk ‘

van de onderlinge grootte van de vliegtuigen. Deze

separaties z1jn gebaseerd op de langste periodes dat LAGE | DRUK

tipwervels blijken te kunnen blijven hangen in het ge- / e :
bied vlak voor de landingsbaan en dus gevaar opleveren. //— - =i
Dit kon oplopen tot 3 minuten nadat het vliegtuig was /—,’—-”’——— + -+
gepasseerd. Afhankelijk van de weersomstandigheden, et HOGE DRUK -
met name de wind, blijkt dat de tipwervels ook zeer NEERSTROMING

snel kunnen verdwijnen uit het gebied voor de baan,
zodat dan geen extra grote separatie nodig is. Aangezien
de luchthavencapaciteit beperkt wordt door de thans
toegepaste separaties, waardoor op spitsuren wachttijden
met extra brandstofverbruik kunnen ontstaan, is het
gewenst om de separatie af te stemmen op de werkelijke
ganwezigheid van tipwervels,

In opdracht van de Rijksluchtvaartdienst heeft het

Naticnaal Lucht- en Ruimtevaartlaboratorium (NLE) een

-meetsysteem ontwikkeld om het gedrag van tipwervels te
onderzoeken. Daarbij wordt o.a. de invloed van de wind

op het gedrag van tipwervels bestudeerd, teneinde te

komen tot een windcriterium voor de toe te passen
separatie. Vleghert (1978) beschrijft uitgebreid de
theorie van tipwervels en de achtergrond van dit (5\ {E)
onderzoek, alsmede onderzoekingen die reeds in de V3 Fig. 1 Het ontstaan van tipwervels

zljn verricht.
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Al poevoly van het genoemde drukverschil krult de lucht
vian onder naar boven om de vleugeltip heen, en wordt er

cen wervel gevormd., Uiteindelijk rolt het hele neer-

stromingsgebied achter de vlieugel op tot twee tipwervels.

[la korte tijd bevinden de twee tegen elkaar in draaiende
weryels zich op een onderlinge afstand van ea. 3/h van
de cpanwijdte van het vliegtuig. 7Ze hebben een neer-
waartae snelheid van ca. 2 m/s,

In het gebied vliak voor de landingsbaan vliegt het
vliegtuig minder dan 40 m boven de grond. De tipwervels
buigen dan boven de grond af en bewegen 2ich daarna in

zijdelingse richting, op een hoogte van 15 a 20 m

——
e

{ AN
\ &
‘__// " —
‘.ﬁ"‘-n_
——— —
i DWARSWIND
- === MET
Fig. 2 DBeweging van tipwervels in de nabijheid van
de grond

(Fig. 2). Onder invloed van een zijwind wordt de wervel

die tegen de wind in beweegt weer terusgeblazen; bl) ge-

ringe zijwind (tot 3 m/s) kan hij blijven hangen onder of

in de baan van het vliegtuig. In dat laatste geval kan

een wervel een vliegtuig dat vlak daarna landt, hinderen.

Ter illustratie nog enkele cijfers. Een Boeing
B=T4T Jumbo Jet, het grootste passagiersvliegtuig op dit
moment , weegt bij de landing gemiddeld zo'm 200 ton.
(Startgewicht maximaal 370 ton). De spanwijdte (tussen
de vlieugeltippen) is 60 m. De landingssnelheid bedraagt
ea. -9 mys. Dit vliegtuig heeft vier straalmotoren die
elk maximaal ca. E.1DGH stuwkracht kunnen leveren,
waarvan in de landing globaal éénderde wordt geleverd.
Dat betekent dat de vier motoren dan gezamenlijk ca. 17
megawatl aan vermogen leveren om de weerstand te over-
winnen, De weerstand vindt men terug in het zog, waar
deze 17 megawatt is opgeslagen in de luchtbewegingen.

Tweederde deel hiervan is weerstand ten gevolge van het
opwekken van draagkracht, en dit vindt men terug in de
tipwervels (ca, 11 MW). Tn de tipwervels kunnen snel-
heden tot 20 m/s optreden bi) de kern. Een door een
zware B-TWT veroorzaakte wervel die 15 m boven de grond

hangt, kan op de grond een windsnelheid (dwars op de

vliegrichting) van ca. 9 m/s veroorzaken (windkracht 513,

terwijl het 50-100 m verderop t.g.v. de andere wervel

net v hard waait, maar dan in tegenpestelde richting.
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BESCHRIJVING VAN HET MEETSYSTEEM

Overzicht

De tipwervels verocorzaken een specifiek dwarswindpatroon
op de grond dat kan worden gemeten mect windsnelheids-
meters, zie figuur 3. Er worden negen windsnelhe;d. me-
ters gebruikt voor het meten van de tipwervels, en nop
eens zes (in drie paren) in een windmast voor het meten
van de ongestoorde windeondities (Fig. L4). De 15 signa-
len van deze windsnelheidsmeters worden gefilterd en
gedigitaliseerd in een Data-Acquisitie-eenheid waarin
ook enkele andere gegevens (o.a. tijdsinformatie)
worden toegevoegd. De verwerking geschiedt in een Data
General Nova 3 minicomputer, met een real-time program-

ms, Dit programma analyseert o.a., de wervelbewegingen.

@

e

e i R e S )

DWARSWIND

<
x
o

Fig. 3 Meting van het dwarswindpatroon van tiowervels

WINDMAST

15m

Fig. 4 Overzicht van het meetsysteem

Op een "quick-look" monitor worden de signalen van de
meters en de berekende positie van de wervel gepresen-
teerd, alsmede foutmeldingen. De operateur kan hiermee
de werking van het systeem controleren. De gegevens
worden op computer-compatible tape opgeslagen voor

verdere off-line verwerking.



heidsmeters

_'i1. -_._'Ir'!” _:"'-':,5"']!"!‘_E'_"Jl:':':-' =||I":"!'.i met san ]"_:"_:'.’.:|-:~""I'"'|:
pr 1_'.f.'-_-i-"r“,'i- VaT 3 em diameter. Deze _'I; Bllearn ge
voelig voor de windcomponent in de asrichting. I
propeller, di P een zeer 11Ch1 )pende as 15 baves—
tigd, drijft via een flexibel: ppeling een minilatuur
tachogenerator aan (1 em diameter), welke een g« L
panning levert die lineair Ve rt met de windsnel-
heid. Bij 9 n wind geeft hij 0,5 V af bij 1 rpm.
Op de spanning zit nog een rimpel omdat de ~ollecto:
uit 5 segmenten bestaat.
lata-Acquisitie-FEenheid
n de data-acquisitie-eenheid wordt in d rnal en
van de windsensor ret de rimp 11tgefilterd met
een 'low-pass' filter. Dit geschiedt om te vermijden
dat bij de sampling fouten in het gnaal worden gelr
troduceerd (sliasing fouten). ignelen worden ]
2 . omputer meil taperecorder L 1CK K Monit
sedigitaliseerd in een SDM-850 Data-Acquisition-Module
van Burr Brown. Hierin zit een 16 kanaals multiplexer : lisplay wordt TO x pe: conde Ververst.
en een A/D converter met 12 bits resolutie. halve 4 malen geeft de monitor de bereke:
Elke halv conde wordt een sample genome: e 11 e met lata (digitaal ), en de rekende vortex-positl
rie gezett 1gnalen gaan dan d en 12 bits data- L. maV. D's 1 de bar-graphs van de vortex-sensors.
bus, waarna additionele informatie wordt toegevoegd, Jerder i nn fail-indicatie voor het aangeven van
zoals de tijd, een synchronisatiewoord en een framenum- 3 &R —fouten.,
mer. In totaal gaan g Wi den In een fram waAal .
=] ONS0r=wWaaTiilern eIl LK econde pa 2 I ea] Softwar
frame, De adressering en timing g 1ledt vanuit een : ftware 1 NOVA minicomputer bestaat ult een
geprogrammeerd geheugen (PROM) dat in rbinding staaf real-time programma, dat bestuurd wordt door het Real-
met de verschillende eenheden via eer bits adresbus, Fime Operating Syster RTOE an deze computer. Het
; - iy - o :
en twee lijnen, één voor tijdpu N en eén v ' een R maakt het moeeliik dat rschillende taken in het
signaal dat de eenheden machtigt om hun informatie of programma parallel nnen worde rwerkt, hetgeen vaak
ie gatabus 1 etten. kel o400 Hz oscillator levert d en veri : b1 epl—t1i programma's. Elke halwe
pulsen waarmee de tijd formatie wordt bepaald. = nde komt n nieuw dataframe, en de berekening
Fen HII";EI i1 B el 1 o LM } | b1t mag d niet s i &1 TR : nde. Naast
VAT W0 ..!. St !":' 11 L Wi :I".-' L AT - 1 1 2 1§ [___. -."'i" . v | 5y # _' . ROCSH i ': 2T Nog E:'E- ander
waarna in een MODEM interface het signaal van TTL teican. pameiijk ech sensor chHadk (SENSH), e een iapol
Transistor - Transistor Logic, 0-5 V) wordt mg i1 en een output taslk ALK en MESSA), zie figuur 6.
V24 om aansluiting op een telefoonlijn mogelijk te maken. ITOS geeft nu san de rekentaak de hoogste prioriteit,
terwijl de taken in principe in genocemde volgorde worden
Quick-Look Mo _'_ ocorlopen.
De operateur heeft de beschikking over een quick- o 1] ontvangst van een 1 w data frame 1s eerst de
monitor die informatie geeft over de werking van het rekentaak aan de beurt in de centrale verwerkingseen-
systeem, en die de signalen van de windmolentjes weer- heid (CPU), pas als deze klaar 1s volgen de andere taken.
geelf't (Fig. 5). Voor de analoge presentatie wvan d L - 2ijn deze bij ontvangst van het volgende frame nog niet
nalen van de molent)es worden z.g. Bar-graphs van voltooid, dan worden ze door RTOS op de "wachtlijst"
Burroughs gebruikt. Een bar-graph is een balk, opgebouwd gezet en wordt de rekentaak weer geactiveerd.
uit 201 kleine neon—-elementjes, die op gezichtsafstand De rekentaak detecteel e tipwervels en volgt hun
een continue band laten zien. Om de bar-graph te sturer positie 1n de tijd., De dwarswind die door de wervels
s :
zijn een segmentgenerator die de elementjes ontsteekt, wordt gelnduceerd ter plaatse van de sensors wordt
en een datacomparator nodig. De comparator vergelijkt vergeleken met de ongestoorde dwarswind. Als het ver-
le hoogte van de balk met het signaal ., en schakelt d chil gedurend: n aantal seconden een bepaalde waarde
anode op halve spanning wanneer de gewenste balkhoogt heeft overschreden is er een wervel "gedetecteerd". Dé
15 bereikt, waarna hij op die hoogte blijft staan. pos 1t wordt bepaald door middel van parabolische in-
terpolatie Tu n het molentje met de maximal C e
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NOVA 3 SOFTWARE minimale sanwijzing en z'n buren. Het extreem geeft dan

de positie. De opeenvolgende posities worden in de tijd
e At GORERESERE gefilterd in een 2.g. a-f-tracker, die de fluctuaties
MULTI TASK -PARALLEL

TASK PRIORITY HANDLING in de positie en de verplaatsingssnelheid uitdempt.
TASK SCHEDULE

— Fen wervel wordt significant genoemd wanneer de reactie

R e I op de grond groter is dan S5 knopen (1 kt = 1 zeemijl/uur
IEVERY 1/2such - A i :
INIT KILLED = 0,514 m/s). De tijd dat een wervel sanwezig was

("Vortex Besidence Time") is de tijdsduur tussen vlieg-

COMTR CONTA SUSPENDE D SMOOTHING

I METED DATA
STAMT PHOCS DETECTION

—_— e e e

F
AT et TRACKING

o - DATA --BUFFER
| . SRR wWaAdrop hij is 1:'L'-.E='.‘::|.r::‘1.rr-.-r1. Dat laatste 1s het geval

tuigpassage over de molentjes en het tijdstip waarop de

wervel het gebied is uitgedreven, of het tijdstip

4

als zijn reactie gedurende enige tijd een bepaslde

waarde ¢ kRts) heeft onderschreden.

SENSO SENSOR CHECK _ o
SENSOR A RESULTATEN
FAIL P —

Y

Fen voorbeeld van de registraties door - negen

MESSA QUTPUT CONTROL windmolentjes is in figuur T gegeven. Hierin staat voor

alle pnegen molentjes de dwarswind die Ze meten

-* functie van de tijd, Op tijdstip nul vlicog het vliegtuig

in de aangegeven richting over de molentjes. Door diver-

TALK INPUT CONTROL
G == :'f,';n"rrli.'lf.u.'l1-1_5|'-':.' vordt de posii 1e van de wervel d AN Ee=

ven (NOVA is het NOVA-minicomputer-programma YRER-T

is een off-line programme, bedoeld om de detectie
criteria te ontwikkelen). De "downwind vortex” van de
linker vleugeltip drijft al na 20 seconden uit het veld,
("observation window") maar de "upwind vortex” doet er
128 seconden over.
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Aan de hand van dergelijke plots kon het gedrag van de
tipwervels worden bestudeerd. Ook werd hiermee gecon-
troleerd of de berekende verblijftijden van de tipwer-
vels overeen kwamen met de werkelijkheid. Een grote
moeilijkheid werd veroorzaakt door de variabele wind-
condities. Het kwam voor dat, zonder dat er een vlieg-
tuig in de buurt was, de gemeten windverschillen tussen
de negen molentjes continue groter waren dan 5-10 kno-
pen, wearmee de detectiedrempel ruim overschreden was.
Ouk werden er zeer grote verschillen geconstateerd
tussen de "ongestoorde" dwarswind in de windmast en de
werkelijke dwarswind bi] de molentjes. Aangezien in het
detectie—algoritme de dwarswind werd gebruikt, leidde

dit ook tot grote fouten. Daarna is voor de dwarswind

de mediaan-waarde van de negen molentjes gebruikt, het-
geen een belangrijke verbetering gaf.
De berekende verblijftijden (VET) werden off-line

statistisch verwerkt, om de invloed van windeondities en

van verschillende categorieén vliegtulgen te onderzoeken.

Een van de resultaten iz de "windroos" in figuur 8.
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Elk punt stelt hierin de windvector (windrichting en-
snelheid) voor die behoorde bij de metingen met een ver-
blijftijd groter dan 80 s. Hieruit blijkt dat lang-
durige tipwervels uitsluitend optreden indien de wind-
vector ten tijde van de meting binnen een ellips ligt
met halve assen 5,5 x 12 kts.

Dit betekent dat alleen wanneer de wind binnen deze
grenzen ligt, een separatie tussen de vliegtulgen groter
dan 5.5 km (overeenkomend met 80 s) moet worden toegepast.
Dit kan een bruikbaar windcriterium opleveren voor de
verkeersleider, aan de hand waarvan hij de afstand tus-
sen de landende vliegtuigen kan afstemmen op de kans dat
tipwervels aanwezig zijn.

Het is gebleken dat met de Experimentele Vortex
Analysator een goed inzicht kan worden verkregen in het
gedrag van tipwervels in het gebied vlak voor de
landingsbaan. De RLD zal verder bepalen op welke wijze
de bereikte resultaten zullen worden gebruikt bi) de
verkeersleiding, om op verantwoorde wijze de luchthaven-

capaciteit te kunnen vergroten.
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TELEMETRIE-KANAALCODERING MET DE (256,224 ) REED-SOLOMON CODE OVER GF(257)

I‘il.ﬁl EEEt En Hl-.El-l.ltll EGEFS

Nat.ionaal Lucht- en Ruimtevaartlaboratorium NLE

Telemetry channel coding with the (256,224 ) Reed-Solomor code over GF(257). The telemetry

signal transmission in deep space missions can be improved by concatenation of a convolutional

code and a Reed-Solomon code. This publication reviews the expected performance of the chosen

coding scheme and the selection of coding and deccding algorithms for the Heed-Solomon code.

INLEIDING
In opdracht van de ESA en met ondersteuning van het NIVER
is door het NLR een "concatenated coding scheme" ont-
worpen voor gebruik bi1) lange-afstands rulmtevaartmis-

sies. De "inner code" is een nu reeds in gebruik zijnde
rate 3, constraint length 7 convolutiecode met soft
decision Viterbi decoding. Voor de "outer code” is de
(256,224 ) Reed-Solomon code over GF(25T7) gekozen. Als
alternatief voor de outer code 1s Gallager's burst-
correcting scheme onderzocht [(Roefs 1980). Dit bleek

echter niet aan de eis van een a posteriori bitfouten-

=

kans van 10 ° bij een signaal-ruisverhouding van 2.5 dB
te kunnen voldoen.

Indien de gekozen Reed-Solomon code wordt gecombi-
neerd met interleaving tot een diepte van 32 symbolen,
dan 1s het aldus gevormde codeerschema wel in staat aan

de gestelde eis te voldoen. Als alles volgens plan ver-
loopt, dan zal een real-time (LO kbit/s) hardware
implementatie van het codeerschema voor het eerst in
1985 gebruikt worden bij de GIOTTO missie naar de komeet
van lalley.

Deze bljdrage geeft een overzicht van de verwachte
prestatie van het codeerschema en van de selectie van
e codeer- en decodeeralgoritmen voor de Heed-Solomon

code. Voor details wordt verwezen naar{Best 1980) en

[ Best 1981).

SYSTEEMOFEZET

Het gehele codeer- en decodeerschema is geschetst in

figuur 1. De input wvan de Reed-Solomon encoder wordt

DATA OUTER INNER

PHYSICAL
SOURCE ENCODER ENCODER MODULATOR |—=| CARNEL _—IDE““DU'—"T‘:‘“

SUPERCHANNEL

RS CODEWORD 1
RS CODEWORD 2
i
|
RS CODEWORD A

FRAME 1
FRAME 2

K=224
DATA

DATA DATA FRAMES

N—K =32
PARITY
FRAMES

FRAME|SYNCHRONIZATION
FRAME|SYNCHRONIZATION
IDENTEFICATION CHANNEL

FRAME 256

Fig. 2: Reed-Solomon encoded telemetry format

opgedeeld in "formats". Jeder format bestaat uit een
vast aantal "frames". Ieder frame bestaat weer uit esn
vast aantal acht-bits telemetriewoorden, waarcnder syn-
chronisatie- en i1dentificatiewcorden. (Zie figuur 2.

De beschrijving in termen van scht-bits telemetriewoor-
den maakt het aantrekkelijk een code over GF(256) te
kiezen, bijvoorbeeld een Reed-Solomon code van lengte
255 of een uitgebreide Reed-Soclomon code van lengte 256,

Een dergelijke lengte blijkt Jjuist voldoende om de wver-
-t
eiste bitfoutenkans van 10 °

te Kunnen garanderen,
Anderzijds kan het decodeeralgoritme efficiénter

worden gelimplementeerd indien CGF(257) als alfabet wordt

INNER OUTER DATA
DECODER DECODER SINK

Fig. 1: Concatenation with modulation
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gekozen, aangezien dan de Fermat Number Trans form
(analocg aan de Fast Fourier Transform met als lengte een
macht van twee) ter beschikking komt. Voor de prestatie
maakt dit vrijwel niets uit. Het is duidelijk dat niet
alle elamenten van GF(257) met verschillende telemetrie-
woorden kunnen corresponderen. Laat a een vast primitief
element van GF(257) zijn. Dan wordt ui gerepresenteerd
door de binaire representatie van -i mod 256. Het nul-
element van GF(257) wordt, evenals het eenheidselement,
gerepresenteerd door 00000000. Hierbi) wordt dus een
"encoding error" gemaskt. Gezien zowel encoder als
decoder de elementen van GF(257) intern representeren
d.m.v, negen bits, treedt deze fout alleen op als een
check symbool van de Reed-Sclomon code toevallig het
nulelement is. De kans hierop is veel kleiner dan de kans
op een symboolfout van de Viterbl decoder. Het extra
"eoding loss" bedraagt ca. .01 dB.

De keuze van de logarithmische representatie (-1
mod 256 voor ui} heeft als voordeel dat de vermenigvul-
diging goedkoop is. Voor de optelling, die nu duurder is
dan de vermenigvuldiging, wordt gebruik gemaakt van de
Yech-logarithme (MaecWilliams 1977). Als bijkomend voor-
dec]l van de gekozen representatle kan worden genocemd dat
het woord 255, 254, ...,1,0 in de code zit (het "indenti-
fication channel").

Voor diverse keuzenvan de dimensie van de Reed-Solomon
code werd de prestatie berekend aan de hand van gesimu-
leerde output van de Viterbi decoder. Op grond hiervan
werd gekozen voor een dimensie van 224, waarmee de in de
titel genoemde code vast lag.

Tenglottc cist ECA dat de cueck symbolen worden ge-
groepeerd in aparte check frames aan het eind van ieder
format. Dit, en de nocdzakelijke interleaving (zie par.3),
leidde ertoe dat de codewoorden loodrecht op de frames
werden gekozen en dat de interleaving depth aldus gelijk

werd aan de frame=lengte.

PRESTATIE

We willen onderzoeken hoe groot de a posteriori bitfou-
tenkans van het concatenated coding scheme is bij een
signaal-ruisverhouding van 2.3 dB. Gezien de rate van de
Reed-Solomon code 7/8 (= 22L/256) is, bestaat &&n achtste
deel van de informatiebits wvan het inner coding scheme
uit checkbits van het concatenated scheme. De Viterbil
decoder "denkt" dus te werken bij 2.3 + 10 1log(7/8 =
1.7 4dE.

Bij deze signaal-ruisverhouding is de bitfoutenkans
in de output van de Viterbi decoder ongeveer 107
{Spilker 1977). De foute bits zijn echter gegroepeerd in
"error bursts". In zo'n burst is de bitfoutenkans zeer
hoog (bijna .G), terwijl in de tussenliggende "guard-
spaces" geen fouten optreden. De gemiddelde lengte van

een burst is ca. 16, maar veel grotere lengtes komen voor

(ter illustratie: de kans dat een burst een lengte gro-
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ot 0

De Reed-Solomon decoder ziet de output van de

ter dan 200 heeft is nog in de orde van 10

Viterbi decoder als een rij symbolen van acht bits. Uit
de gegeven gemiddelde burstlengte en bitfoutenkansen
volgt dat de symboolfoutenkans 2.5 * ID_E bedraagt. In
dit geval is de kans op een "decoding failure" van de
Reed-Solomon decoder bij benadering 3 * 1U_h, wat éeidt

tot een a posteriori symboolfoutenkans van 2 * 10~ en

een dito bitfoutenkans van 10'5

, hetgeen Juist vereist
werd.

Naast de mogelijkheid van een decoding failure
- waarhij de decoder niet in staat is het dichtstbijzijn-
de codewoord te vinden, en dit ook meldt - is ook een
"decoding error" mogelijk, waarbij zoveel fouten zijn
gemaakt dat het gevonden dichtstbijzijnde codewoord een
ander 1s dan het uitgezgndEH codewcord. De kans hierop
= ),

In bovenstaande analyse is aangenomen dat het aantal

is extreem klein (<10

foutieve symbolen binnen een Reed-Solomon codewoord bino-
miaal verdeeld is. Indien als codewoorden rijen opeenvol-
gende symbolen worden gekozen, dan is aan deze voorwaarde
stellig niet vcldaan, aangezien de fouten in bursts op-
treden. Daarom worden als codewoorden rijen symbolen ge-
kozen die gespreid in de tijd liggen, zeg op een onder-
linge afstand van A symbolen. Dit is een vorm van sym-
bool-interleaving met diepte A. Het blijkt dat de keuze

A=32 voldoende is.
CODEERALGORITMEN

Volgens de san het eind van par. 2 gencemde ESA stan-
daard moet de code systematisch zijn, d.w.z. een code-
woord moet bestaan uit een rij informatiesymbolen ge-
volgd door een rij checksymbolen. We noteren het code-

255
woord met {Ei}i=D )

3225332 *%o55

waarin ¢ de checksymbo-

Gicnll':-:r-:j-'

len en ¢ de informatiesymbolen zijn. Ver-

der 1is

255 $ 255
Clx) = E CHE S I(x) = I e;x
1=0 1=32

De symbolen worden verzonden in de volgorde c

25525l
ce €y
Bij het coderen van de Reed-Sclomon code staan
twee methoden ter beschikking: de Staartdeling en de
Fermat Transformatie.

In de eerste aanpak wordt gebruik gemaakt van het

feit dat het polyncom C(x) een veelvoud is van het ge-
32
i=1

gencemde primitieve element van GF(257) is. De check-

neratorpolynoom g(x) = N2~ ,(x-a"), waarin o het eerder
symbolen volgen uit

P(x) = - I(x) mod g(x) ,

hetgeen neerkomt op de alom bekende deling met rest.




In de tweede aanpak wordt gebruik gemaakt van het
feit dat Cla) = C(a®) = ... = c(a®) = 0. Dus P(x) in=-
terpoleert -I(x) voor xE{&,ﬂE, .,ij}* De berekening
van 1(a)}, I{uPJ,... I[mEEJ gaat het snelste met de
Fermat Number Tranvfarm (FNT). Dit is een efficiénte

'I

5
methode om % s a 1o nit te rekenen voor alle
1=0
jE{D,I,...,.JE}. Het overblijvende interpolatieprobleem

1s redelijk gecompliceerd.
De laatste stap kan echter vereenveoudigd worden.

8 1.1:-.2!'5 tE'
noemen. Dat is zuiver een kwestie van naamgeving, want

Niemand verbiedt de checksymbolen o 0*Cgre

de checksymbolen kunnen nog altijd als laatste verzonden
worden. [le code is alleen niet meer eyelisch). We her-

definieren I en P nu door

255 : 255 s
I{x] = ¥ e x Plx) = T e.x
i=0 i=g
8]i 8|i
= ¥ " E 32
Nu interpoleert P{x) weer -I{x) in xef{o.0®,...,a” "} ,
dus
3] Bi' -
L cg; @ J = _1(e?) voor h¢ 495 M, DU G
1=0)

Dit 1is een eenvoudig interpolatieprobleem in de EEStE

eenheldswortels, dat opgelost wordt met een inverse FNT.
De esrste methode (de staartdeling) heeft als
nadeel dat bijna vijf keer zoveel rekenkundige bewer-
kingen moeten worden uitgevoerd als in de tweede methode
(de ¥NT). Daartegenover staat dat in de tweede methode
tenminste acht keer zoveel bufferruimte nodig is (1 for-

mat. versus 1/8 format), en dat een navenant grotere ver—

traging optreedt. Zeker voor de GIOTTC-missie is dit laat-

ste aspect doorslaggevend.

DECODERRALGORITMEN

L 1

Stel dat een codewoord fc.}‘}; is verzonden en dat

255 225 _
(d, ) i=p Wordt ontvangen, waarbij tel}l_ﬂ met e, = d. - ¢,
het foutenpatroon 1is.
Z1]
255 : 255 : 4 =
Ci{x) = L P Dix) = d.x Elx)l = T &%,
i=0 1=0 1=0

De algoritme van Berlekamp voor het decoderen van

BCH codes bestaat uit vier stappen, die achtereenvolgens
bekeken zullen worden. We veronderstellen dat de lezer
vertrouwd is met de globale werking van de algoritme.
Zie anders (Berlekamp 1968), (Best 1980), of(MacWilliams
1977). We gaan hier uitsluitend in op de uitwerking voor
de gekozen Heed-Sclomon code.
a&. Berekening van het syndroom:

Ej = E{uj} = D{adi voor je{1,2,...,32}.

"Klassiek"
gaat dit het snelste door eerst D te reduceren modulc g:

5* = D mod g. Uit gEaJ} = 0 voor je{1,2 .32} wvolgt

-y

dat S*(aY) = D(oY). De waarden van S* in o, u?,...,u“'
worden berekend door substitutie. De berekening gaat
echter vijf keer zo snel met behulp van de FNT techniek,

: _ wenh
aangezlen Ej = El Gd ot

. De grotere geheugenruimte en
de vertraging vormen bij het decoderen geen protleem.

b. Cplossing van de "key equation"

Vervolgens moeten polynomen w (het "error evaluator
polynomial"™) en o (het "error locator polynomial") bhe-

paald worden zodat voldaan is aan de "key equation":

wiz) = gf{z) 8(z) (mod 332}.
¥
= = = _.-f ‘—'] &+ .
Hierin is &(z) = 2 & zJ en Zi)n w en O polynomen

j=1 "
van de graad kleiner dan, resp. kleiner dan of gelijk

aan, 16, In feite is w/o de (15,16) Padé approximant
{ofwel kettingbreukbenadering) van s. Bij de uitwerking
werd gekozen voor een variant van de in (Sugiyama 1975)
beschreven uitgebreide algoritme van Euclides. Hiervoor
blijken beduidend minder rekenkundige bewerkingen nodig
te zijn dan voor het Berlekamp-Massey-Burton algoritme
(Sugiyama, 1975), maar dit vermijdt delingen (die in de
gekozen opzet toch goedkoop zijn).

c. Bepaling van het foutenpatroon

De nulpunten van O geven de plaatsen van de fouten in
het codewcord aan. Het is gebruikelijk daartoe G{ﬂ-l]
uit te rekenen voor alle ie{0,1 ,255} (Chien-seareh).

Dit kan ofwel rechtstreeks, danwel m.b.v. FNT. De aan-

tallen rekenkundige bewerkingen ontlopen elkaar gemiddeld
niet veel. Gekozen is voor FNT, omdat deze toch al ge-
bruikt wordt bij de berekening wvan het syndroom.

Als ﬁ{u-i} = 0, dan is i de plaats van cen fout en
1s de waarde van de fout gelijk aan —u{n_ijfﬁ'iﬂ-i},
waarbij o' de formele afgeleide is van 0. De berekening
van deze waarde gaat recht-toe-recht-aan (Hornerschems).

Een alternatieve methode voor de bepaling van het
foutenpatroon is beschreven in (Michelson 19275 ).
Hierbi)] wordt Sj = E[uj} berekend voor alle
JETH s yenos255), Voor jeli 235} is Ej bekend, en

voor de andere waarden van j volgt Ej uit de recurrentis

i -1m
=
0
1]
o

j=g * 971

Uit de rij (S
FNT.

255
3'j=

£ 223
0 volgt de ri) fFi}-

= door een inverss:

In feite spaart het alternatief de Chien-search uit
ten koste van een (inverse) FNT, die net even duur is.
Het bijkomende werk (de recurrentie) is echter vele malen
duurder dan de bepaling van de waarden van de fouten zo-
als in de eerstgencemde methode.

d. Beconstructie van de verzonden bocdschap

Dit gebeurt door het foutenpatroon af te trekken van het
ontvangen woord en vervolgens de checksymbolen weg te

gooien.
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Fig. 33

Resumerend werkt het gekozen decodeeralpgoritme als
volgt:
a. berecken het syndroom m.b.v. FNT;
b. los de key equation op m.b.v. de uitpebreide algoritme
van Euclides;

bepaal het foutenpatroon m.b.v. FNT en Horner;

L

d. trek het foutenpatroon af van het contvangen woord en
gool de checksymbolen weg,

e algoritme ic pchematisch weergegeven in figuur 3.

ERRORE=-AND-ERASURES DECODING

#1] het woord-vonr-woord decoderen van de Reed-Solomon
code pa&t ecen dee]l van de informatie die verborgen zit
in het "bursty’ karakter van de fouten van de Viterbi
decuder, verloren. Als in een codewoord een fout wordt
gedetecteerd, dan zal het betreffende foutieve symbool
deel ultmaken van een burst, die zich vermoedelijk over
verscheidene codewoorden uitstrekt. Het overeenkomstige
symbool in een volgend codewcord heeft dus een grote kans
om eveneens fout te zijn. Dit symbool kan daarom in het
deccdeerproces beter als een "erasure worden behandeld.
Bij een signaal-ruis verhouding van 2.1 dB (i.p.V.
#.3 dB in par. 3) blijkt de kans dat een dergelijke
erasure inderdsad fout is bijna .7. Berekeningen tonen
aan dat - ondanks een symboolfoutenkans van .03h aan de
output van de Viterbli decoder - de bitfoutenkans na
errors-and-erasures decoding van de Reed-Solomon code

2

teruggebracht kan worden tot onder de 10" 7. Dit betekent

-

dus een extra "coding gain" van .2 dB.
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ON-LINE PROCESSING OF HIGH RESOLUTION IMAGERY FROM METEOROLOGICAL SATELLITES

¥)

Ir. H.A. van Ingen Schenau

National Aerospace Laboratory NLR, The Netherlands

Abstract

An image processing system is described which produces in real-time the
high resolution HRPT imagery received from the TIROS-N/NOAA satellites,

The digital image processing is performed by s programmable Pipeline

Processor under control of a P85T7 computer. The processing modules of the

Fipeline Processor are dynamically loaded with transfer functicn data e.g.

to calibrate the infrared data, to carry out the panoramic correction and

tc add the geographic grid and map accurately. The computer is part of an

interactive system to input the processing parameters and the crbital data

in an user—oriented way. The control of the station operation during

satellite passes, including the (pre)processing, is done automatically

following a preprogrammed sequence.

INTRODUCT ION

The operational use of high resclution HRPT imagery at
Meteorological Services has become possible by the
implementation of pipelined image processing. The
processing system will be part of a groundstation
which receives real-time data directly from the TIROS-
N/NOAA satellites. The image received during a
satellite pass shows an area of 3000 km (2048 raw
pixels) by 5000 km with a resolution of 1.1 km. The

5 spectral channels of the onbtoard sensor range from
visible light to infrared.

The groundstation for the reception and processing
of the TIROS-N/NCAA weather images is developed at the
request of the Royal Netherlands Metecrological
Institute KNMI. The firm Hollandse Signaalapparaten has
the responsibility for the project. The Kational Aero-
space Laboratory NLR is responsible for the design and
development of the image processing system and the
automatic control of the groundstation.

The real-time user requirements are 1) process the
images in real-time {and fast playback) with full
resolution and, 2) record the processed images automa-
tically with good photographic quality.

For the data processing a software controlled
Pipeline Processor was developed which carries out the
digital image processing in real-time under the control
of a computer.

This paper describes the system configuration of
the groundstation and, in particular, the design of the

Pipeline Processor.

TELEVISION AND INFRARED OBSERVATION SATELLITES

The TIROS-N/NOAA-A to G satellites have a near-polar
orbit and an average altitude of 850 km. The crbital
period is 102 minutes. A groundstation acquires at
least two daytime and two nighttime passes from each
satellite,

The satellites have onboard the Advanced Very High
Resolution Radiometer (AVHER). The scanning radiometer

AVHRR provides the data in the HRPT transmission format.

The AVHER scanner
The AVHRR of the NOAA-6 satellite is a multispectral

scanner which is sensitive in four spectral regions.

A fifth channel in the 12 micrometer region will be
added on later NOAA satellites. The multispectral images
are used to discern clouds and cloud distribution, coast
lines, snow and ice extent, and the temperature of the
radiating surface. A survey of channel characteristics
and the primary use is given by W.J. Hussey (Ref. 1) and
listed in the following table

*)
Paper presented at the Eﬁth International Technical
Symposium of the Society of Fhoto-Optical Instrumen-
tation Engineers SPIE: Design of Digital Image Pro-
cessing Systems, San Diego, August 24-28, 1981,
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TABLE 1

AVRR channel characteristics

Channel Resolution (IFOV) Pixel range Wavelength Primary Use

1 1.3 mrad or 1.1 km 10 bits 0.55 - 0.90 um Daytime Cloud and Surface
Mapping

2 at nadir 0.725 = 1.10 um Surface Water Delineation

3 3.55 - 3.93 mm Sea Surface Temperature,
Nighttime Cloud Mapping

L for all channels for all channels 10.5 = 1.5 Sea Surface Temperature,
Day/Night Cloud Mapping

2 11.5 = 12.5 um Sea Surface Temperature

The channels 1 and 2 in the visible and near in-

frared region have a 3:1 signal-to-noise ratio at 0.5 &
nlbedo. The albedo varies in the range of approximately
15 % to 70 %. The infrared channels 3, 4 and 5 have &
noise cquivalent temperature NEAT of 0.12 degrees at

100 degrees K.

Data format

The HRPT dataformat as transmitted from the satellite,

The header data contain the internal target date and
space data necessary for IR calibration. The AVHRR
video data contain 5 times 2048 pixel data. The video
data correspond to a cross—track scan of + 55.4 degrees
from the nadir; the swath width is about 3000 km. In-
formation about the spacecraft, the orbit and the

sensors can be found in reference 2, 3 and L,

SYSTEM CONFIGURATION

illustrated in figure 1, consists of [rames of 11090

words, with 10 bits per word. The line scan rate is

Deseription

360 lines per minute.

A
SYNC |HEADER| TIP SPARE AVHRR }ﬁDED DATA SYNC
6 W a7 W 520 W 127 W 5 *Eﬂdﬂ;-:ufﬂrds or pixels 100 W

Figure 1: TIROS=-N/NOAA HRPT minor frame format

The system configuration of the TIROS-N groundstation
is given in figure 2. The frontend with a 4 meter
antenna dish, a receiver and tracking mechanism 1is
indicated. The configuration shows the processing and
control subsystems.

The image data reccived during a satellite pass,

or reproduced from a high density tape recorder, are
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Figure 2: System compu
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processed by the Pipeline Processor. The Pipeline
Processor will be programmed on a one—-image-line basis
by means of the Transfer Function data. These data are
generated by the Philips PBSTM computer.

The troughput of the pipelined image processing is 24 K
pixels per second which meets the real-time and fast
playback requirements. The troughput is, however,
beyond reach of a general purpcse computer. The
processing functions are under software control so that
the flexibility remains.

The output of the Pipeline Processor is connected
to the high resolution Laser Beam Recorder and to the
facsimile network to transmit the weather images to
the Meteo Services at airports. Figure T shows a NOAA-6
image in the visible band of the Atlantic Ocean on
October 2, 1981. The Laser Beam Recorder, currently in
production will produce high quality weather images.
The reccrding medium is dry silver paper. The automatic
photo processor is based on dry processing. The black/
white image will have the full spatial resolution of

the HRPT data whieh is 12 lines per millimeter.

System Control

The system control to operate the entire groundstation
in the automatic mode is a main task of the System
Computer. The Contrel and Operation software consist of

the following software assemblies:

1. Interactive software: The operator can input the
processing parameters or the orbit data via a menu
in VDU-page format. Fourteen Pass Menu's and twenty-
eight Playback Menu's can be prepared for immediate
use. An example of a Pass Menu is given in Figure 3.
The Status Display gives the mode of operation at

any time, together with the next satellite pass.

----- INPUT OF DATA-----PASS HENU § =----ccceccoocomacaaaaonoao o SCRATLH.
ENLARGEMENT Bt TIKES (2,1,0.5=51DE-BY~=5I0E)

i
2 SECTOR 'OEEEX PHE, ., X%, ., XX ANEX]

3 CHANMEL i R3 (Wis MIR, IRY, IRG, IRS)

b ISOLINE/ZONE * NO [LIME ,ZONE JHO)

& ISOTHERM(TC) R P e

& CONTRAST TABLE MR, * 7 (1=16]) E e

§ WARKER COLOUR *LOMPL (WwHITE (BLACK COMPL _HO) :....

B WAP COLOUR ' WHITE {WHITE (BLACK ,COMPL ,NO)

9 GRID COLDUR * WHITE (WHITE (BLACK ,COMPL WO

I GRID DISTANCE L 1 DEGREES [5,10)

It START ELEVATION LA 1 DEGREES (0-50)

12 STOP ELEVATIOM fg DEGREES (0-99)

13 TRAPERECORDING ' YES (YES ,HO}

I PROCESSING " YES (YES NOJ

15 ANNOTATION * THIS 15 AN EXAMPLE PASS MEWU : HLR
COMHAND == (STO=STORE+TEST . COP=COPY ,WLD=VAL IDITY ,ENUD=END )

Figure 3: Example of a Pass Menu

2. Grid and Map software: The data of the geographical
grid, the coastline contour and the markers of
weather ships and airports are converted to a scan-

line-oriented structure. This method is described in

reference 5. The geographical data are prepared
prepass and retrieved from disc in real-time to
produce an electronic overlay on the weather image.

. Real-time software: The software control of the

Lad

Fipeline Processor is determined by the initialisa-
tion task, the processing during a satellite pass
(or playback) and the generation of grey wedges and
annotation. The HRPT header data are processed to
carry out the on-line IR sensor calibration at 5
seconds intervals. The satellite time code is logged
for playback purposes.

4. Pass Prediction software: The next 1L satellite
passes of 2 TIROS-N/NOAA satellites are predicted
from the orbital data daily available in the TEUS
messages.

5. Track processor interface software: The initialisa-
tion of the front-end is carried out by a command
string transmitted to the Track Processor.

6. Control software: The task of Control is to super-
vise the sequence of activities required during the
operational modes, e.g. the automatic pass control

of the Pass Mode.

PIPELINE PROCESSOR

The design of the processing system for the real-time
production of wealher images is based on a programmable
Pipeline Processor under control of the System Comput-
er. The processor contains function modules which can
be dynamically loaded with Transfer Function data on a
one-image-line sequence. The programmable modules are
built using memory techniques. The Pipeline Processor
has the required throughput of (double speed) 12 AVHER
lines per second, i.e. 24 K pixels per second. This is
made possible by the concurrent execution of the pipe-
lined operations. The blockdiasgram of the processor is

given in figure L,

Inputs
The inputs of the Pipeline Processor are: 1) the Trans-
fer Function data which are indicated on the lefi
microprocessor uP1 bus of figure 4, and 2) the AVHRH
scanline data generated by the Decommutator. The 2045
(raw) pixel data are transferred to the microprocessor
wF2 via the calibration table which converts the orig-
inal 10-bits to 8-bits data.

The microprocessors have a built-in test (BIT)
facility to simulate the input data. The operator can

select a test pattern and a processing sequence.

Pipeline operations

The module of the Pipeline Processor carries out the
operations defined by the processing parameters as giver

in the Pass Menu (see also figure 3).
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A summary of the real-time operations

1. Infrared calibration and Albedo correction:

The calibration functions to
infrared channels 3,

oystem Computer at

Comv

The 2 calibration points used are the space data and

erts the

e

measured counts

4 and 5

5 seconds

be applied on the
are calculated by the
intervals. The program

to the radiance values.

the internal target data. The next conversion is
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from the radiance to temperature value which is

characteristic for each channel as shown in figure

5. The correction of the counts of the visible and

near-infrared channels 1 and 2 results in a percent-

age of the Earth albedo.

The calibration module of the Pipeline Processor is

loaded with the calibration or correction table. The

module acts as a look—up table which converts the

10-bits to 8-bits temperature values or albedo per-

centages.
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Figure 5: Look-up table relating blackbody radiance

to temperature

Panoramic correct il.']r] -

The pancramic distortion along the scanline is

caused by the time-invariant sampling and the

Earth's curvature. The pixel size in cross-track

direction changes from 0.8 km at nadir towards 4.5

km at the edge. A compression of the image at the

edges will result. A panoramic correction

=
3

L ok :l._:'p]_ i = 'i.]:

which transforms the 2048 pixels into a new data set

of eirca 3750 pixels. The stretching is done by an

8-points linear interpolation as depicted in figure

6. The new pixel size 0.8 km is constant, however,

the scale changes with the satellite height.

3. Enlargement:

The enlargement factors are 1, 2 and . An enlarged

image can be specified by & sector in the cross-

track direction and, for the playback mode, by a

latitude in the flight direction. In case of side-

by-side recording a 0.5 reduction will be applied
on the 2 AVHRER channels.
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Isoline detection:

Up to & temperature values (within the + 70 degrees
range) can be loaded to define the isothermal thres-
holds. At first, & comparison 1s made between 2 suc-
cessive pixels and the threshold levels. Secondly,
the values of the current pixel and the equally
numbered pixel of the previous scanline are compared
with the threshold levels. A decision logic assigns
the "isocline" pixels.

Enhancement :

The data values of the pixels are converted into
grey tones which can be recorded using the full den-
sity range of the Laser Beam Recorder. The enhance-
ment 1s done by means of a loock-up table. Sixteen
tables can be programmed for use.

Overlay of Grid, Map and Markers:

The overlay of the geographic data is an electronice
overlay and inserted in the image on-line. The
limitation of visible errors originated from the

positioning of coastlines and data requires a high

accuracy of the calculations.

. Annotation:

The weather image will be provided with grey wedges
and the annotation data: the satellite identifica-
tion, the orbit number, the processing parameters
and the date and GMT time.

CONCLUSION

For the real-time processing of TIROS-N/NOAA weather
satellite data a high throughput requirement for the
dataprocessing must be met. By means of the software
controlled Pipeline Processor the requirements of the
Meteorological Services are fulfilled by maintaining
the flexibility of the image processing. Via an inter-
active process the calibration data and other proces-
sing data are generated and inserted in the Pipeline
Processor in which they determine the required func-

tions.
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ABBREVIATIONS

AVHRR :
BIT : Built-in test

DCF : Call sign DCF 77 Time Station
EDP : External Data Processor

FACS : Facsimile

Advanced Very High Resolution Radiometer

CGMT  : Greenwich Mean Time

HRPT : High Resolution Picture Transmission

IFOV : Instantaneous Field of View

IR : Infrared

VIS : Visible

NEAT : Noise Equivalent Temperature

NOAA : National Oceanic and Atmospheric Administration

TIROS : Television and InfraRed Observation Satellites
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Werkvergaderingen najaar 1982

Tijdens de programmabespreking op 7 mei 1982 tussen IEEE,

KIVI en NERG is de wolgende planning van werkvergaderin-

gen vastgelegd.

| september

Begin oktober

Eind oktober

november

december

Office communication (deel 1). Organisa-
tie KIVI. Men stelt zich ten doel een
aantal vergaderingen te wijden aan dit
onderwerp.

Computer Aided Circuit and System Design
te verzorgen door het NERG. Bij dit
onderwerp zal het vooral gaan om hulp-
middelen voor het klein- en middenbedrijf
bi1j het elektronisch ontwerpen.

Plaats Nat.Lab. Philips. Maximaal 100
deelnemers.

Electromagnetic compatibility. Organisa-
tie: NERG. Tijdens deze vergadering zal
de Veder-prijs 1981 worden uitgereikt.
Beeld- en tekstsystemen. Organisatie:
KIVI. Deel 2 van de cyclus Office Com-
munication,

Microprocessor ontwikkelsystemen.

Organisatie: IEEE.

Inlichtingen ir. J. Neessen 070-75559]

's avonds 03480-14539
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