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De nooit onthulde Nederlandse historie op 
cryptografisch gebied 1945-~1965
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Achter deze presentatie, maar dan vooraf
•De uitvinder prof dr. ir. R.M.M. Oberman
•PTT           1935-1957
• TH-Delft   1958-1980      (deeltijd: 1947-1957)
• Speurwerkprijs van PTT : 1980

•De spreker: the next generation
•TH-Delft
•Kon. Marine, …., PTT,
•Communicatie-infrastructuur consultancy

M.R. Oberman © 2



Bronnen en… onverwachts juist geen bron

Bronnen
1. Nationaal Archief: 185 dozen = 0,02% NA; ±4000 p.
2. AIVD: 4 inzage verzoeken, 1 hoorzitting: ~1000 pag.
3. Privé en daardoor nooit onthulde archieven: ~400 pag. 

Juist geen bron, de PTT domeinen!
Niets te vinden in:
a. 100 jaar KPN research, ondanks 10 jaar crypto werk 
b. KPN website over haar historie
c. …..
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KPN/Dr. Neher laboratorium:
Waar gebeurde het cryptowerk bij PTT?
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Telex, wat was het ??????
• De email equivalent van 70 jaar geleden
• Electronisch gekoppelde typemachines
• Tekstberichten
• Invoer:
• Toetsenbord
• Papertape

• Eind t/m eind automatisch
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De aanloop 1943-1945 en verder…..
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SIS, 1943

[19430927]
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[19541012]

Verkuyl – Petersen affaire, 1954…..

1. CCB/ MARID VI had baat bij alle bondgenootschappelijke info
2. Info was wederzijds….



Terug naar ±1945: Cryptografie en Crypto-analyse

• Cryptografie in die tijd => de Nederlandse regering:
a. Ministerie van Buitenlandse Zaken
b. Koninklijke Marine

• Crypto-analyse in het belang van de NL regering 
•Wereldwijde politieke inzichten en voorspellingen

i. Economische spionage
ii. Stimulering van crypto export

• Niemand is je vriend in the crypto-analyse wereld
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Telex berichtbeveiliging ±1946, maar wie?

• BUZA vroeg PTT: ontwerp en maak telex cryptosysteem

1. Telex was het enige internationale E-berichtennetwerk. 
Ø Telex was de electronic mail van toen…

2. Telex en de kennis was PTT monopolie en expertise
3. PTT was onderdeel van de overheid, dus vertrouwd 
4. Cryptografie was geen deel van PTT als netwerk bedrijf
5. PTT was technologisch geïnspireerd, niet politiek
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Het originele verzoek van BUZA in september 1946 aan PTT
Telex was net geïnstalleerd: ambassades van Londen and Parijs



Wie deed wat in 1946 en 1947
1. PTT: Dr. Neher lab: Apparatuur Laboratorium: Oberman
2. PTT: Vercijferapparaat voor Telex berichtenverkeer: Colex

a. Sleutelgenerator
b. Mixer
c. Koppeling met het Telexnetwerk
Ø ±12 maanden doorlooptijd

3. BuZa was de opdrachtgever en de eerste afnemer 
• De KM volgde daarna 

4. Code Coördinatie Bureau: Colex evaluatie  (Verkuyl)
5. Verkuyl: was ook hoofd van Marid VI……

6. De Colex was in het najaar van 1948 al operationeel
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Wat is: One Time Pad, OTP
1. Theorema van Shannon: witte ruis …. is de ”sleutel” tot…
2. OTP sleutelproductie: Duplicatie en sleutelcontrole en ? J

3.

4.

5. CCB bestelde in 1954 een statistiek machine; doel: crypto-analyse.

Oproep in 1953 door O. voor brede overheids-support
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Statistiekcontrole op de 
OTP-sleutelproductie= ….



Colex, de techniek, …….
1. De Roulette, de sleutelgenerator……
2. De Mixer: eerste ontwerp 60 relais, finale ontwerp 98 + 2

• Eerste ontwerp geoptimaliseerd: minimalisatie van de relais
• Derde ontwerp: onderhoudbaarheid: identieke relais ipv min.

vBeschikbaar: 1200    relais  t.b.v. 12 systemen
vGebruikt: 600
ü ARCO: 600
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Ø Londen, Parijs, Washington, 
Batavia, Den Haag (2)



1947-1948: De Colex : Codetelex
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De formele indienststelling: 5 april 1949

W. Drees 
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Het succes: 1946-1957

•De Colex, relais 1947, 3-6 tekens/s
•De Ecolex; radiobuizen, 1950:40 tekens/s
•De Ecolex II: transistoren 1956
•De PTT mensen waren zeer gemotiveerd
•Blije klanten: BUZA, KM, ….J

•De PTT-top, dg, dacht er anders over……(1952) L
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OTP, de Ecolex II in het internationale veld..
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Ø Samenwerking van verschillende OTP systemen?
Ø Ja, mits…… 
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• ETCRRM: Noors OTP 
systeem….. Radiobuizen en 
relais 

• Commercieel interessant: 
veel soorten OTP-systemen

• Samenwerking verschillende 
OTP-systemen is mogelijk!
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Een Ecolex-opstelling



Ecolex: radiobuizen
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De Ecolex: radiobuizen en opzetvoetjes
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De worstelingen 1946-1957
• De DG was (maar intern niet … ) blij met het succes ….
• Er waren weinigen die wisten wat Oberman c.s. deden
• De Colex was gebaseerd op: security by obscurity
• Oberman’s team werd betaald voor het Colex succes:
• ”Gemis aan octrooi …....”
• Vergoeding BuZa, de basisbesparingen voor BuZa
• BuZa was de funder, niet PTT!
• De betaling was buiten de controle, van PTT !!!

• De DG wilde van crypto af …., al in 1952; …..
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Onderhandelingen PTT - Philips USFA: 1952 >
1. PTT: vertegenwoordigde de Staat …  >…Henro… J/L
2. KM noch BuZa hadden trek in het vertrek van PTT…
3. PTT: 7,5% gerelateerde USFA omzet t.b.v. onderzoek L
4. Contract pas 5 > jaar na DG initiatief: september 1957

Contract issues: 
• BuZa/KM handen vrij, onderdelen voor installed base
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Na de scheiding van PTT in 1957
1957-1959
1. Oberman ging naar de TU-Delft, maar niet alleen….
2. In 2 jaar volgden 10 van de 13 voormalige teamleden 
3. USFA ontving geen support van PTT, (er was niemand meer …)

4. Oberman – USFA onderhandelingen waren niet succesvol

Zes jaar na de PTT exit:
ØEcolex IV: 1ste systeem ontwikkeld door USFA

ØDe transfer van PTT naar USFA was een ramp…..!!!
M.R. Oberman © 25



Andere “PTT-USFA” scheidingseffecten:
een nieuwe partner 1960-1965 voor O/S

• Oberman kreeg een ontwikkelingscontract: NVBR/NBV ±1962
• NBV was achterdochtig t.a.v. een commerciële partij!
• NBV meende dat USFA hun wensen onvoldoende zag

• Het contract eindigde in 1965 door gebrek aan USFA 
samenwerking  met het NVBR, (O/S)
• Resultaten: o.a. een zelf-permuterend cryptosysteem
• Systeem getest en gecertificeerd door het  NBV/NVBR

• USFA had zijn eigen weg gekozen!
• Een NBV goedgekeurd systeem was onvoldoende voor USFA

ir.M.R. Oberman © 26



Cryptografie en –analyse in NL na WW-II

1. Crypto policy
•CCB 1946-1960; 
• eerste jaren CCB <-> MARID VI
•NVBR/NBV 1960 à, J

2. Crypto-praktijk: Marid-VI: interceptie en analyse 
3. Internationaal CA overleg: selectieve landen

Ø Deelname, alleen als je kennisinbreng had ……
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Even de actualiteit van nu: Crypto-Analyse
1. Politie, hack-resultaten van berichtendiensten:

• 2016   Ennetcom 
• 2018   Phantom Secure 
• 2019 PGP Safe, 
• 2020   EncroChat
• 2021   Sky ECC,       ANOM, ……
• 2023 Exclu Messenger

2. Oekraïne, de  gevolgen van GSM-gebruik…
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Cryptografie en -analyse in Nederland

Zweden bezoekt Marid-VI: een voorloper van …..
1. Internationale samenwerking, … toen al!
2. Zweedse opmerkingen over de NATO communicatie
3. En enkele andere landen  JJ
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“Niet-technisch”: Interceptie en crypto-analyse….
• Interceptie na WO-II: 
• Eemnes, Voorburg, KM schepen, later ook nog  Burum

• Crypto-analyse
1. Veel landen waren door NL meeleesbaar (>70):…..
2. Politiek en invloed
3. Economische belangen elders  
4. Eigen evaluatie  t.b.v. “zelfkennis” 
5. Crypto-apparatuur: Export versus nationaal belang (zie 1)

6. Verkoop (5) voorkomt wellicht onbreekbare systemen (zie 1)
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1952: Oberman en Verkuyl bezochten Hagelin: Sweden

Het fragment bedoelde te zeggen!: 
MARID VI, kon de eerdere Hagelin machine's meelezen
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Andere historische momenten, nu opgelijnd
• 1953 Oberman bezocht Hagelin: ….1,5 uur later, …..
• 1955 Oberman bezocht  Hagelin: Rotor - shiftregister
• 1968 Briefuitwisselingen tussen Oberman and Hagelin

Hoofdlijn: Hagelin was niet in voor verbeteringen

Dit leidde thuis tot: 

Wie is daar eigenlijk de baas
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Crypto-analyse maar dan anders: ±1978

•Van Aroflex naar Beroflex
• De wiskundige B-oplossing kwam van Marid VI
•Marid-VI was ook de bron voor de analyse machine 
• Philips-Nijmegen chip design gereedschappen

• Techniek: 
• Parallel design-oplossing
• Dedicated purpose chip 1977/78
• Chip-design: 2 net afgestudeerde TU-Delft ir’s (Marid VI)
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Een crypto-uitstapje…: De Staatsloterij…. 
De kern: de sleutelgenerator van de  Colex/Ecolex 

1970                                                          1981 
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Terzijde 1:
Crypto-betrokken organisaties na WO-II:

Wie                                wanneer          jaren…
1. PTT
2. Philips USFA
3. Philips Crypto
4. Compumatica Secure 

Networks / FOX-IT

1946 – 1957 11
1957 – 1990      33
1990 – 2003      13
2003 – …….        19+
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Terzijde 2:
Crypto-betrokken organisaties na WO-II:
Overheid
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1.Code Coördinatie Bureau
2.Marid VI/WKC TIVC

3.NVBR/NBV

1946 -1960
1946 - …

1960 - ….



Tot slot, in 1 A4 tje J 1946 - 1965 à

1. PTT was cruciaal voor de nationale telex berichten beveiliging 
2. Cryptografie had de hoogste nationale belangstelling 
3. OTP: veilige keuze voor BuZa, Kon. Marine en …… W-DU/DEN

4. “Staatsveiligheid” was fataal voor de continuïteit bij PTT 
ØWeet niemand wat je doet, dan gaat het niet goed….

5. De overdracht door PTT was een ramp voor Philips USFA 

6. Cryptografie was toen en nu: cruciaal voor de overheid

7. Crypto-analyse kennis is noodzakelijk ………
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Vragen: maarten@oberman.nl

Wilt U inmiddels nog meer weten…???
• De nog nooit beschreven geschiedenis
• De basis: Staatsgeheime documenten en privé archief
• ±120 Originele fragmenten 
• 268 Pagina’s
• Hardcover
• www.oberman.nl/boek 


