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Oorlog in Oekraine: drone oorlog
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Ook drone dreiging in Europa, gericht op onze infrastructuur

07:23 B © il 00)

NOS Nieuws « Bijgewerkt: dinsdag, 06:29

Luchthavens Kopenhagen en Oslo
weer open na urenlange sluiting
door drones

De luchthavens van Kopenhagen en Oslo zijn
urenlang gesloten geweest omdat er meerdere
drones waren gezien in de omgeving. Het is niet
duidelijk wat voor drones dit waren en waar ze
vandaan kwamen.

Het vliegverkeer op de luchthaven van de
Deense hoofdstad lag sinds ongeveer 20.30 uur
volledig stil. Om 01.30 uur gaf de Deense politie
een persconferentie. Daarbij werd duidelijk dat

da dranac vanzalf 1it het Aahied 7iin vardwanen
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NOS Nieuws « Bijgewerkt: dinsdag, 12:55

Deense premier: '‘Drones grootste
aanval op onze infrastructuur tot
nu toe'

Denemarken beschouwt de onbekende drones
die gisteravond het luchtruim schonden en het
vliegverkeer platlegden als "een aanval" en "een
aanslag" op de luchthaven van Kopenhagen.
Vanwege de drones was het vliegveld zo'n vier
uur gesloten.

De Deense premier Frederiksen noemt het
"de ernstigste aanval op de Deense kritieke
infrastructuur tot nu toe". Ze sluit geen opties

nit aver wie hier arhtar kan zitten en verwiict in
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Finnen lopen voorop met
drone-afweer: 'De sleutel is
constante innovatie'

Rolien Créton S
correspondent Scandinavié °

Finland loopt voorop op het gebied van de
afweer tegen Russische drones. Dat heeft alles
te maken met de ruim 1300 kilometer lange
grens met Rusland. Sinds de oorlog in Oekraine
leerden de Finnen een belangrijke les: een
effectieve drone-afweer betekent voortdurend
innoveren.
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NOS Nieuws « vandaag, 17:37

Drones gezien boven havengebied
Terneuzen, politie vindt niets

Boven de haven van Terneuzen zijn
maandagavond drones gezien. Volgens de
politie kwamen de meldingen van drie burgers
die allemaal spraken van meerdere drones.

0ok het havenbedrijf zegt ze gesignaleerd te
hebben. "Het ging om meer drones dan we ooit
tevoren hebben gezien', zei een woordvoerder
van het Zeeuwse havenbedrijf North Sea Port

tegen Omroep Zeeland (2.

Ne nnlitie heeft niet kunnen achterhalen wie
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Hybride oorlogsvoering: veel op zee

Map 0.1: Methods of Russian hybrid-warfare activity across Europe, January 2018-June 2025

Figure 0.1: Frequency of Russian hybrid-warfare activity across Europe, January 2018-June 2025
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De Marine van nu:
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Maar hoe ziet onze Koninklijke Marine eruit in de toekomst?
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Food for thought é
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Marine van de toekomst:

Snelle transitie van volledig bemenste platformen naar een system -of -systems
benadering van lichter bemenste platformen, met daar omheen onbemenste (en
autonome) systemen

Volledig bemenste platformen Experimentele laag en Gedistribueerde mix van
en systemen onbemenste kleinere bemenste, onbemenste en
platformen en systemen (vaak autonome platformen en
op afstand aangestuurd) systemen (met shore control)
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Doel Programma/Taskforce Maritime Uncrewed

Versnelde inzet en (door)ontwikkeling van samenwerkende onbemenste systemen in
het operationeel concept van de Koninklijke Marine voor verhoogde slagkracht , samen
met andere krijgsmachtonderdelen, bondgenoten, de Industrie en kennisinstellingen
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Operationele impact
(hoog TRL)

Innovatie/vernieuwing
(Laag TRL)
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Verbinding
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Operationele schets en 3D grafisch toekomstperspectief

INTEWIGENCE, SURVEYANCE & RECONNAISANCE NIORDZEE
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NAVAL MINE WARFARE

ONDERDEEL VAN TASKFORCE MARITIME UNCREWED,

HAVEN BESCHERMING MIJNEN LEGGEN

Naval Mine Warfare bestaat in 2035 naast Mine Counter Meassures (MCM)
ook uit Mine Laying (ML). Het inzetgebied van NMW omvat eigen wateren, >
zogenaamde chokepoints en vreemde wateren met als doel veilige routes

!séi

van en naar havens en operatiegebieden te garanderen,

Voor MCM is de capaciteit binationaal, onbemand, autonoom, genetwerkt

/
en schaalbaar om effect-based te kunnen opereren. CZSK heeft daarvoor : ‘

meerdere moederplatformen die een mix van onbemande, autonome i PLATFORM DNAFHANKELIJK
men meeneemt en genetwerkt inzet. Duikerinzet, ondersteund door
onbemande systemen, blijft noodzakelijk voor complexe situaties.

Resultaten van de inzet worden op de systemen aan boord en/of op de wal
met behulp van datafusion en Al begnijpelijk weergegeven en voorzien van
een eerste advies. Een robuust cybernetwerk is daarbij essentieel.

RISK BASED MAPPING CONSTANT SURVEY (SA)
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ANTI SUBMARINE WARFARE

ONDERDEEL VAN TASKFORCE MARITIME UNCREWED, CSZK

INZICHT OP HET ASWF

Onderzeebootbestrijding [ASW) kent een dynamische en een statische
variant. Dynamische ASW speelt op open water bij een Taakgroep in transit,
statische AS!
e capaciteit om de vijal
detecteren en aan te grijpen voordat mensen en vitale systemen binnen het S TRRT
tander komen, Deze r taat uit eenheden

ale ASW-eenheden
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INTEGRATED AIR & MISSILE DE

ONDERDEEL VAN TASKFORCE MARITIME UNCREWED, CSZK
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Het huidige dreigingsbeeld is veelzidiger dan vroeger: van goedkope drones
die zelfs een swarm vormen tot hypersone ballistische raketten,
De Future Air Defender (FUAD) is binnen de Koninklijke marine het bemenste
moederschip waar vanaf Integrated Air and Missile Defence (IAMD) wordt
gecoordineerd. De FUAD wordt omringd door meerdere autonome Multirole
upport Ships (MSS) en Unmanned Aerial Vehicles (UAVs), die vanaf
de FUAD met behulp van missie-autonomie worden aangestuurd. Aan
boord van een MSS is geen persongelsinzet nodig. De systemen werken
genetwerkt en gedistribueerd samen in een beveiligde Combat Cloud.
Situation Awareness van de dreiging ontstaat naast sensoren van de eigen
marine-eenheden ook door joint samenwerking met bijvoorbeeld ISR (Air
of Space based). Door op een geavanceerde wijze data van internationale
en civiel-militaire partijen te integreren ontstaat niet alleen volledig maar
ook een robuust beeld van de luchtdreiging dat zich tot ver achter en over
de horizon rijkt, boven zee, boven land en in de ruimte. Hierdoor zijn we in
staat de dreiging integraal evalueren en kan dus effectievere wapeninzet
plaatsvinden.

Een MSS kan van verschillende payloads worden voorzien zoals C-UAS
{Counter - Unmanned Aerial Vehicles), Loitering Ammunition, SAM's
(Surface-to-Air missiles), HPM-HEL wapensystemen (High Powered
Microwave - High Energy Laser ) en ESM-ECM systemen (Electronic
Support Measures - Electronic Counter Measures) om de dreiging te
detecteren en gecoordineerd af te slaan
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BESCHERMING NOORDZEE EN CARIBISCH GEBI

ONDERDEEL VAN TASKFORCE MARITIME UNCREWED,

=

COMMAND AND CONTROL
- “
De bescherming van de Noordzee en het Caribisch gebied blijft een >
belangrijk speerpunt vanwege economische en strategische belangen m Sanee Ry
ISR (Intelligence, Surveillance en Reconnaissance) speelt hierbij een
rol. In 2035 wordt die rol volledig ingevuld door een combinatie
van genetwerk ast opgestelde sensoren en onbemenste systemen,
Dit systeem van en wordt nog wel aangestuurd door mensen
it een MOC (Maritime Operations Centre). De grote hoeveel
sensordata worden door middel van datafusion bij elkaar gebr.
Al geinterpreteerd. De Al zorgt voor automatische detectie van \
situaties of gedragingen. Deze pop-up events worden nader onderzocht
en indien nodig gemonitord, gevolgd en geinspecteerd doormiddel van

taak-spedfieke, onbemenste systemen. Bij sterke vermoedens van

kwaadaardige intenties kan overgegaan worden tot interventie.

SITUATIONAL AWARENESS
SITUATIONAL UNDERSTANDING
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~ LITTORAL: AMPHIBIOUS OPERATIONS

ONDERDEEL VAN TASKFORCE MARITIME UNCREWED, CSZK

Onbemenste systemen maken een integraal onderdeel uit van het optreden
van de Littoral Raiding Force via Littoral Access Points (LAP’s)

Ze vervullen daarbij rollen binnen alle warfighting functions. De integratie
van enbemenste systemen richt zich in 2035 primair op de taken die voor

de bemenste systemen als Dangerous, Difficult & Decisive worden ervaren

We hanteren drie design richtljnen voor onze systemen: multifunctioneel,
gelaagdheid & stapelbaarheid en een family of systems. Systemen
dienen multifunctionee! te worden ontworpen om in meerdere rollen
te kunnen worden ingezet. leder tactisch niveau dient zoveel mogelijk

te beschikken over zijn eigen organieke UxV toolbox (Uncrewed Aerial

Surface-Underwater-Ground Vehicle) om zelfstandig te kunnen opereren.

Zodoende worden zelfredzaamheid en redundancy, alsook een korte kil

chain, gewaarborgd. Tevens dienen de verschillende niveaus elkaar met de 4 = v

organieke systemen te kunnen ondersteunen. Daarnaast streven we, daar g 5 g o 4 - ‘ : AL ‘_ < X 2. S v STRIKE
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MARITIME SPECIAL OPERATION

ONDERDEEL VAN TASKFORCE MARITIME UNCREWED, CSZK

Bij deep operations gaat het om heimelijk, gedistribueerd en mogelijk
clandestien optreden van kleine maritiern gespeciali de teams
via Littoral Access Points (LAP’s). Zij worden in positie gebracht met
bijvoorbeeld een Long Range Stealth insertion Craft (LRSIC) of een
Swimmer Delivery Vehicle (SDV) vanuit 2en onds eboot. Onbemenste

orden ingy voor ISR, comms relay, deceptie, logistiek, CEMA

(Cyber & Electric Magne ctivities), targeting en wapeninzet, .

leidend tot mixed crewed-uncrewed optreden. T b 'Ry 3 . : . o - : 3 B o = "

In het optreden zit gelaagdheid in tijd, afstand en kwantiteit Onbemenste
assets kunnen gelanceerd worden vanuit een Forward Operating Base
{FOB), onderzeeboten en bemande vaartuigen. Kleinere assets en nodes
voor ISR (Intelligence, Surveillance en Reconnaissance) en deceptie kunnen
vanaf andere onbemenste systemen in pesitie gebracht worden. De wat
grotere systemen kunnen ook voor bevoorrading en (casualty) recovery
worden ingezet.

DEEP OPERATIONS
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MARITIME STRIKE

ONDERDEEL VAN TASKFORCE MARITIME UNCREWED, CSZK

Als afschrikking van een mogelijke vijand en het winnen van een conflict, u
i et ik om bt sy ool bMenyle i LT
inzetten (STRIKE). Een wjandelijk viootverband, infrastructuur op het land, o . s
op of onder water moet daarom kunnen worden uitgeschakeld. Door met ! e 3 / e e o SSaEg,
UxV's (Uncrewed Aerial-Surface-Underwater-Ground Vehicle) een near LS i —p—

realtime recognized picture te creéren en dit vervolgens te delen met het &

eigen viootverband wordt op de FUAD met behulp van Al ondersteuning

een targeting solution gecreéerd. Deze wordt uitgevoerd door UxV's: in de o b

lucht, op het water en onderwater en in grote aantallen (swarming). e = R -~ ¥ S
De UxV's bieden stand-off, gelaagdheid in afstand, kwantiteit en - < >
modulariteit in capaciteit. Logistiek wordt geleverd door drone/ § b ! e // > Aok
container carriers en de aanval en beeldopbouw wordt ondersteund

door onderzeeérs. Bewapende koopvaardijschepen kunnen kwantiteit in

systemen aan de aanval toevoegen
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System -of-systems: alleen effectief samenwerkende platformen,
onbemenste systemen en mensen verhogen de slagkracht!

ANTI SUBMARINE WARFARE
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INZICHT OP HET ASWF

ot i e ao aisct sbeeld i veetzxdgor dan vroeger van goediape drones

varant Dynamische ASW s water bi een Taakgroep in transi, ; ctten

orl nabi kustgebicen of chokepoins. In 2035 heeft een

ystemen de capactlt om de viand te

etecteren en aan te gripen voordat mensen en vitale systemen binnen et
Wapeniberelk van d tegenstander komen, Deze ix bestaat i enhedn
e boven,op n crderviatr opeeren. D grotre centrale ASW-enhcen
2ule ondersteund worden door meerdere middelrote onbermenste.
enheden de dispersed optrecn

e transfomeert it van crbererste enheden
orden aangestuure, naar atonome dustersvan eenheden de
operacht gestuurd zelstandigeen onderwatercre g etralseren

Ho. temen THREAT EVALUATION
Energy Laser) en ESM-ECH systern

es - Elecronic Counter Measures) o de reiging te
atecternen gecoordneerd af e saan
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Zeven richtinggevende toekomstperspectieven als Toekomstvisie!

NAVAL MINE WARFARE
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Themads voor i1 nvulling toekomstvi si

Operationele impact
(hoog TRL)

Vlootopbouw
Technologie
Organisatie
Verwerving

Kaders

Innovatie/vernieuwing
(Laag TRL)
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